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PRESIDENCIA DO CONSELHO DE MINISTROS
Decreto-Lei n.” 65/2021
de 30 de julho

Sumano. Regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as obriga-
¢cdes em maténa de certificacdo da ciberseguranca em execugdo do Regulamento (UE)

2019881 do Parlamento Europeu, de 17 de abnl de 2019.
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INTRODUCAO

% Os artigos do Decreto-Lei ndao sao integralmente reproduzidos nos slides
seguintes

< Ambito de aplicacdo: Artigo 2°
*»* Estabelecido por remissao para a Lei 46/2018 (Regime Juridico da Seguranca do
Ciberespaco)
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CONTACTO PERMANENTE

Artigo 4°

Ponto de contacto permanente

0:0 D|S po N | b| | |d a d e 24/7 1—As entidade;g devem indicar, pelo menos, um ponto de contacto permanente, de modo a

assegurar os fluxos de informacéo de nivel operacional e técnico com o CNCS, nomeadamente:

0:0 | nfo rma ga O a) A articulacéo intersetorial, incluindo a eficacia da resposta a incidentes de seguranca com
impacto a nivel dos setores;
1 A 1 b) A obtencéo de informacao operacional e técnica, na sequéncia de notificacédo de incidentes
O pe raciona I e Tecn ICa com impacto relevante ou substancial submetida pela mesma ou outra entidade;

c) A obtencéo e atualizacéo de informacé&o de situacéo integrada no contexto de um incidente
com impacto relevante ou substancial;

d) A partilha de informacé&o quando estejam ativados planos de emergéncia de protecéo civil
diretamente relacionados ou com impacto ao nivel da seguranca do ciberespaco, bem como de
planos no Ambito do planeamento civil de emergéncia do ciberespaco ou dos planos de seguranca
das infraestruturas criticas nacionais ou europeias;

e) A operacionalizacéo dos procedimentos fixados no ambito de um plano de emergéncia de
protecéo civil quando tenham impacto no funcionamento das redes e sistemas de informacéo, ou
do planeamento civil de emergéncia do ciberespaco;

f) A rececéo das instrucoes técnicas emitidas ao abrigo do disposto no n.® 5 do artigo 7.° do
Regime Juridico da Seguranca do Ciberespaco e no artigo 18.%;

@) A operacionalizacdo dos procedimentos fixados no ambito dos planos de seguranca pre-
vistos no artigo 7.°

2 — As entidades devem assequrar a funcédo de ponto de contacto permanente com uma
disponibilidade continua de 24 horas por dia e de sete dias por semana, limitada a periodos de
ativacéo, iniciados e terminados mediante comunicacéo do CNCS.
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RESPONSAVEL DE SEGURANCA

** Tem que estar de posse de muita informacao local
** Muita responsabilidade

** O ponto 4 sugere que n3o deverd haver hiato entre
responsaveis nomeados

®
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Artigo 5.°
Responsavel de seguranca

1 — As entidades devem designar um responsavel de seguranca para a gestéo do conjunto
das medidas adotadas em matéria de requisitos de seguranca e de notificacdo de incidentes, nos
termos do Regime Juridico da Seguranca do Ciberespaco e do presente decreto-lei.

2 — As entidades devem indicar ao CNCS, no prazo de 20 dias uteis a contar do inicio da
respetiva atividade, a pessoa designada para as funcdes de responsavel de seguranca.

3 — As entidades que tenham iniciado atividade antes da data de entrada em vigor do presente
decreto-lel devem efetuar a comunicacéo prevista no numero anterior no prazo de 20 dias utelis, a
contar do prazo previsto no n.° 2 do artigo 23.°

4 — As entidades devem comunicar imediatamente ao CNCS a substituicdo do responsavel
de seguranca.
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INVENTARIO DE ATIVOS

** Assinado pelo Responsavel de Seguranca

** Informacao relativa a cada ativo, definida pelo CNCS

*¢* Enviado anualmente ao CNCS
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Artigo 6.°
Inventario de ativos

1 — As entidades devem elaborar e manter atualizado um inventano de todos os ativos essen-
ciais para a prestacdo dos respetivos servicos, devendo o mesmo ser assinado pelo responsavel
de seguranca.

2 — No inventario de ativos deve constar, para cada ativo, a informacéo definida em instrucdes
técnicas emitidas pglo CNCS.

3 — As entidades devem comunicar ao CNCS a lista dos afivos constantes do inventario,
com a informacao que venha a ser determinada nos termos do numero anterior, com a seguinte
periodicidade:

a) Na sua verséo inicial, no prazo de 20 dias uteis a contar da data de inicio de atividade;
b) Numa verséo atualizada, anualmente, a ser entregue em conjunto com o relatério anual a
que se refere o artigo 8.°
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PLANO DE SEGURANCA

¢ Politica de Seguranca

** Medidas (Requisitos e
notificacao de incidentes)

*» ldentificacao das 2
pessoas (ou uma, se for a
mesma)
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Artigo 7.°
Plano de seguranca

1 — As enfidades devem elaborar e manter atualizado um plano de seguranca, devidamente
documentado e assinado pelo responsavel de seguranca, que contenha:

a) A politica de seguranca, incluindo a descricéo das medidas organizativas e a formacéo de
recursos humanos;

b) A descricdo de todas as medidas adotadas em matéria de requisitos de seguranca e de
notificacéo de incidentes;

c) A identificaco do responsavel de seguranca;

d) Aidentificacdo do ponto de contacto permanente.

2 — Para efeitos do cumprimento do disposto no numero anterior, os operadores de infraes-
truturas criticas podem utilizar o plano previsto no artigo 10.° do Decreto-Lei n.? 62/2011, de 9 de
maio, desde que o0 mesmo inclua medidas relativas a seguranca das redes e da informacéo.



RELATORIO ANUAL

4

+* Atividades, Estatisticas,
Analise

4

+ Até ao final de Janeiro de
cada ano

* CNCS pode definir o
formato (esperemos que
ajude...)

o0

4

* E mais...

L)
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Artigo 8.°
Relatdrio anual

1 — As entidades devem elaborar um relatorio anual que, em relacdo ao ano civil a que se
reporta, contenha os seguintes elementos:

a) Descricao sumaria das principais atividades desenvolvidas em matéria de seguranca das
redes e dos servicos de informacao;

b) Estatistica tnmestral de todos os incidentes, com indicac&o do numero e do tipo dos inci-
dentes;

c) Analise agregada dos incidentes de seguranca com impacto relevante ou substancial, com
informacé&o sobre:

1) Numero de utilizadores afetados pela perturbacéao do servico;

i) Duracéo dos incidentes;

1ir) Distribuicéo geografica, no que se refere a zona afetada pelo incidente, incluindo a indicacao
de impacto transfronteirico;

o) Recomendacoes de atividades, de medidas ou de praticas que promovam a melhona da
seguranca das redes e dos sistemas de informacéo;

g) Problemas identificados e medidas implementadas na sequéncia dos incidentes;

f) Qualquer outra informacéao relevante.

2 — As entidades devem remeter o relatorio anual ao CNCS, devidamente assinado pelo
responsavel de seguranca, nos seguintes termos:

a) Relativamente ao primeiro relatorio anual:

1) Até ao ultimo dia util do més de janeiro do ano civil seguinte ao pnmeiro ano civil de atividade,
quando esta tenha tido inicio no primeiro semestre;

i) Até ao ultimo dia util do més de janeiro do segundo ano civil seguinte ao primeiro ano civil
de atividade, quando esta tenha tido inicio no segundo semesire;

b) Relativamente aos relatorios subsequentes anuais, até ao ultimo dia util do més de janeiro
do ano civil seguinte aos quais 05 MesIMos se reportam.

3 — Para efeitos do disposto na subalinea 1) da alinea a) do numero anterior, o relatornio anual
deve abranger todo o periodo entre a data de inicio de atividade e o final do ano civil anterior.

4 — Para efeitos do disposto no presente artigo, o CNCS pode definir o formato em que a
informacéo deve ser apresentada.



ANALISE DE RISCO ANUAL

** Limita de alguma forma a
tipologia de ameacas,
embora nao excluindo
outros tipos

** O CNCS pode emitir
instrucoes para
harmonizar a matriz
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Artigo 10.°

Analise dos riscos e implementagéao dos requisitos de seguranga

1 — As entidades da Administrac&o Publica e os operadores de infraestruturas criticas, bem
como os operadores de servicos essenciais, devem realizar uma analise dos riscos em relacéo a
todos os ativos que garantam a continuidade do funcionamento das redes e dos sistemas de in-
formacéo que utilizam e, no caso dos operadores de servicos essenciais, também em relacéo aos
ativos que garantam a prestacdo dos servicos essenciais, nos seguintes termos:

a) Analise dos riscos de ambito global, com a seguinte periodicidade:

1) Pelo menos uma vez por ano;

iy Apbs a notificacdo, por parte do CNCS, de um risco, de uma ameaca ou de uma vulnera-
bilidade emergentes que implique uma elevada probabilidade de ocorréncia de um incidente com
impacto relevante, dfntro do prazo fixado pelo CNCS;

b) Analise dos riscos de ambito parcial, com a seguinte periodicidade:

) Durante o planeamento e preparacio da introducéo de uma alteracéo ao ativo ou ativos, em
relac&o ao ativo ou ativos envolvidos;

i) ApGs a ocorréncia de um incidente com impacto relevante ou outra situacéo extraordinaria,
em relacéo aos ativos afetados;

iir) Apds a notificacéo, por parte do CNCS, de um risco, de uma ameaca ou de uma vulnerabi-
lidade emergentes que impliguem uma elevada probabilidade de ocorréncia de um incidente com
impacto relevante, dentro do prazo fixado pelo CNCS.

2 — As entidades devem documentar a preparaco, a eXecucio e a apresentacéo dos resul-
tados da andlise dos riscos.
3 — A analise do risco deve abranger para cada ativo:

a) A identificacdo das ameacas, internas ou externas, intencionais ou n&o intencionais, in-
cluindo, nomeadamente:

1) Falha de sistema;

ify Fenémeno natural;

iiry Erro humano;

iv) Ataque malicioso;

v) Falha no fornecimento de bens ou servicos por terceiro;

b) A caracterizacdo do impacto e da probabilidade da ocorréncia das ameacas identificadas
na alinea anterior.



NOTIFICACOES

¢ Impacto relevante ou substancial — remissao para o
Regime Juridico da Seguranca do Ciberespaco

N/

** «Todos 0s meios e os procedimentos necessarios a

detecao, a avaliacao do impacto e a notificacao...»
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Artigo 11.°

Obrigagdes de notificagao

1 — AAdministracéo Publica, os operadores de infraestruturas criticas, os operadores de ser-
vVicos essenciais e os prestadores de servigos digitais notificam o CNCS da ocorréncia de incidentes
com impacto relevante ou substancial nos termos, respetivamente, dos artigos 152, 17.°e 19%do
Fegime Juridico da Seguranca do Ciberespaco.

2 — As entidades devem implementar todos 0s meios e os procedimentos necessanos a de-
tecao, a avaliacdo do impacto e a notificacéo de incidentes com impacto relevante ou substancial.

3 — A Administracdo Publica e os operadores de infraestruturas criticas, os operadores de
servicos essenciais e os prestadores de servicos digitais devem, perante qualquer incidente de-
tetado ou a estes comunicado pelos seus clientes, utilizadores ou outras entidades, atender aos
parametros previstos, respetivamente, no n.? 4 do artigo 15.°, non.? 4 do artigo 17°e non.® 4 do
artigo 19.2 do Regime Juridico da Seguranca do Ciberespaco, bem como aos constantes dos nor-

-
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ACOMPANHAMENTO FIM-A-FIM

¢ Notificacoes iniciais, de fim de impacto e finais

(rescaldo)

** Se forem solucionados em menos de 2h: apenas a
notificacao final
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Artigo 12.°

Tipos de notificagdes

1 — Por cada incidente que deva ser objeto de notificacdo ao abrigo do disposto no artigo
anterior, as entidades devem submeter ao CNCS:

a) Uma notificacéo inicial, nos termos do artigo seguinte;
b) Uma notificacéo de fim de impacto relevante ou substancial, nos termos do artigo 14.%;
¢) Uma notificacéo final, nos termos do artigo 15.°

2 — Nos casos em gque o incidente seja resolvido de forma imediata, nas primeiras duas
horas apos a sua detecéo, as entidades podem enviar diretamente a notificacio final com todos
os campos de informacéo devidamente preenchidos, ficando dispensadas do envio das restantes
notificactes.
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Artigo 16.°

TAXO N O M |A Taxonomia de incidentes e de efeitos

1 — Para efeitos do disposto nos artigos 13.° a 15.°, 0s incidentes podem ter as seguintes
categonas de causas raiz:

a) Falha de sistema;
b) Fenomeno natural;

** 5 causas raiz
s 9 efeitos

prod uzidos Diério da Repuiblica, 1.2 série
’:’ |V|uit0 mais Simples N.°c 147 30 de julho de 2021 Pag. 18
que d Taxonomia ¢) Erro humano;
d) At licioso;
d d R N CSI RT e) Fiiﬂgign‘%lrgg?;:r}nenm de bens ou servicos por terceiro.

2 — Para os efeitos do disposto nos artigos 13.°a 15.°, os incidentes podem ter os seguintes
efeitos produzidos:

a) Infecéo por malware;

b) Disponibilidade; 3
¢) Recolha de informacéo;

d) Intruséo;

e) Tentativa de intruséo;

f) Seguranca da informacéo;

° g) Fraude;
F cc .N UNIDADE DAFCT h) Conteudo abusivo;
1) Outro.



SANCOES

** 0 n?l remete para a Lei
46/2018

** O n?92 é apenas relativo ao
processo de certificacao

** Nao definir
contacto/responsavel, e nao
entregar relatorios aparenta
nao ser sancionavel

/

*%* Sera um lapso?

Artigo 21.°

Y Regime sancionatdrio

1 — As infracBes ao disposto no presente decreto-lei & aplicavel o regime sancionatorio
previsto no Regime Juridico da Seguranca do Ciberespaco aprovado pela Lei n.® 46/2018, de
13 de agosto.

2 — Constitui contraordenacéo punivel com coima de € 1000,00 a € 3740,98, no caso de pes-
soa singular, ou de € 5000,00 a € 44 891,81, no caso de pessoa coletiva, a pratica das seguintes
infractes:

a) A utilizacdo de marca de certificacéo da ciberseguranca invalida, caducada ou revogada;

b) Autilizacdo de expresséo ou grafismo que expressa ou tacitamente sugira a certificacio da
ciberseguranca de produto, servico ou processo que nao seja certificado;

c) A omisséo dolosa de informacéo ou a prestacdo de falsa informac&o que seja relevante para
0 processo de certificacdo da ciberseguranca gue se encontre em curso, nos termos definidos em
cada esquema de certificacéo.

3 — Sem prejuizo das competéncias atribuidas a outras entidades em razéao da maténa, as
contraordenacdes previstas no numero anterior aplica-se o disposto nos artigos 21%e25°a28°
do Regime Juridico da Seguranca do Ciberespaco.

FCCN oo jornadas.fcen.pt POLITECNICO

pe LEIRIA



CONTACTO/RESPONSAVEL «IN-HOUSE»

** Exige capacidade de reaccao rapida

4

** Exige conhecimento da realidade da organizacao

L)

L)

)

» Confianca organizacional é mais importante que o «kknow-how» de

seguranca

4

L)

* Nocao de «histérico» importante para a analise de risco

L)

% Auxilia a conformidade com a AUP RCTS
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EM QUE PODEMOS AJUDAR?

¢ Experiéncia de anos em coordenacao de incidentes

** Formacao/Ajuda aos Contactos/Responsaveis seleccionados

** Apoio nos Relatdrios Anuais
¢ Partilha de templates, dados, experiéncias
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EM QUE PODEMOS AJUDAR?

** Coordenacao de incidentes, no papel de «Internet Service
Provider»
** Missdo do RCTS CERT: coordenacdo de incidentes para toda a RCTS
*»* Fornecendo dados adicionais, se existirem
¢ Caso seja da vontade de cada membro, em cada caso

o0

* Em qualquer situacao de crise de seguranca, assim seja
requisitado o nosso auxilio
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DISCUSSAO
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