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Ciberseguranca (DL65) — Enquadramento FCoN a0as @

O Decreto-Lei n.2 65/2021, de 30 de julho, veio acrescentar
um numero alargado de obrigacdes a:

» Administracdo Publica,
» operadores de infraestruturas criticas,
» operadores de servicos essenciais,

» prestadores de servicos digitais.
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Ciberseguranca (DL65) — Enquadramento FCoN a0as @

Sao de destacar:
» Nomeacdo de um Responsavel de Seguranca,
» ldentificacdo dos contactos permanentes,
» Existéncia de um plano de seguranca formal,
» Notificacdo regular da lista de ativos,
» Realizacdo de avaliagdes do risco dos ativos,
» Notificacdo de incidentes,

> Relatorio anual.
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Ciberseguranca (DL65) — Enquadramento FCoN a0as @

» A Construcdo Publica, E.P.E. (anteriormente
denominada Parque Escolar), no inicio do 22 trimestre
de 2022, iniciou o desenvolvimento de uma aplicacao
para a gestao da conformidade com o DL n.2 65/2021.

»No ambito das reunides regulares da Metared — Grupo
Ciberseguranca/RGPD partilhou a sua experiéncia e a
aplicacao existente, tendo havido rececao positiva por
parte dos participantes.

» Para responder as necessidades do maior numero
possivel de instituicoes, foi criado um subgrupo de
trabalho para a definicao dos requisitos funcionais de
uma aplicacao a disponibilizar.
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Ciberseguranca (DL65) — Ferramentas Disponiveis FOCN 2023

A experiéncia interna da Construcao Publica, E.P.E. e a
colaboracao entre as varias entidades no ambito da
Metared, permitiu o desenvolvimento das seguintes
ferramentas:

Documentos Orientadores & de SupDrtE
Base Legislativa e Normativa de ™ o
Suporte [ 7 Documentagéo Técnica

Documentos de Registo e Conformidade

@ Contactos ' Plano de Seguranga O Lista de Ativos

‘so’ Gestdo do Risco

Reportes
=l Relatorios e Documentagao . = .
9 Reportada ao CNCS o Notificagao de Incidentes

Gestao

@ Painel de Controlo
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»Documentos Orientadores e de Suporte
» Biblioteca para Base Legislativa e Normativa de Suporte

» Biblioteca de Documentacdo Técnica

Base Legislativa e Normativa de Suporte
Ref/Designacio.. Ativo hd TJ; Data ~ | Desc v 250 = m

Fesquisa:
Data Ref. - Norma Autor Estadc
A~ Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas destinadas a
2022-12-14 ?gggéasgslz garantir um elevade nivel comum de ciberseguranca na Unido que altera o Regulamente (UE) n.® 910/2014 & a Diretiva (UE) gzgzgﬁgm Europeu e Ativo
20181972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2)
2022-12-14 Diretiva UE Diretiva (UE) 2022/2557 do Parlamento Europeu & do Conselho de 14 de dezembro de 2022 relativa a resiliéncia das entidades Farlamento Europeu e Ativo
202212557 criticas e gue revoga a Diretiva 2008/114/CE do Conselho Conselho

loy Documentacdo Técnica

Reg RefiDesignacéo.. Ativo v TJ- DescricBo v || Asc v || 250 w m|

2022-05-13 (V1.0

Regulamento n.®

0| [ | )

2022:02:21 | 4530022 Nac
2021-11-24 | Lei n.° 7912021 Iyl Pesquisa:
109 Data Ref. = Descrigao Autor Estado AS:ct)il:“IiZfios

2021-07-30 | DL n.* 65/2021 E:;‘ 2022-11-30 AD - Gestdo de utilizadores do Active Directory Dsi Atvo [T 1

2020-12-30 TRT 0120 [0 Terot 20221231 |v 1.3 Canal de Deniincia - Kit de formacéo Closer Atvo [ 1
2013-02-22 | V3.0 CC - Manual de Assinatura com Cartdo Cidaddo Dsll Atve | 0
2021-04-28 me | Chave Movel Digital - Manual de configuracéo e assinatura Dsi Atvo [T 1
2020-11-16 Configuragio email no Smartphone Dsll Atvo | 0
2017-01-24 GTC - Instalacéo de Placa de Rede Dsll Atve | 0
2020-07-03 Guia de Utilizacdo - Registo de ponto eletronico (IdOnTime) Dsi Atvo [Tl 2
2020-07-03 we | Guia de Utilizacdo - Registo de ponto eletrdnico (1dOnTime) Dsll Atvo | 2
MNII-A2-37 [ [Manial de nassansm da dadas sntrs telamausis n&il atwn | =1 n
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»Documentos de Registo e Conformidade

» Contactos

» Plano de Seguranca

Contactos

Comunicagio do Responsavel de Seguranga e Contacto Permanente

MNos termos dos n.os 3, 4 e 5, do arfigo 4.2 do Decreto-Lei n.° 65/2021, de 30 de julho de 2021, o ponto da contacto permanente da nossa entidade sera:
Nome da Entidade

Construcio Plblica

Email de Correio Eletrénico Principal Email de Correio Eletrénico Alternativo

Telefone Fixo Principal Telefone Mével Principal

Telefone Fixo Alternativo Telefone Mével Alternativo
213944710 910247157

213944227 919283416
Outros Contactos Altemativos

Contactos do Responsdvel

A 8 de setembro de 2021, o Conselho de Administracdo da Construcéo Piblica deliberou, no dmbito do Decreto-Lei n.° 65/2021, de 30 de julho, nomear, a titulo provisorio, o trabalhador = - como
responsavel de mberseguran;a Assim e nos termos dos n.os 2, 3 e 4 do artige 5° do DEC!EH}LEI n.° 65/2021, de 30 de julho de 2021, os dados da pessoa designada para as funcies de respnnsavel de seguranca s&0

Nome do Responsavel de Seguranca

Cargo do Responsavel de Seguranga Enderego de Correio Eletronico

Coordenador da Equipa de Infraestrutura Tecnoldgica ricardo.silva@pargue-escolar min-edu pt

Numero Telefone Fixo Nimero Telefone Movel

213944710
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Ciberseguranca (DL65) — Ferramentas Disponiveis FOCN 2023

»Documentos de Registo e Conformidade (cont.)
» Lista de Ativos

-
e O 2 e
Lista de Ativos

Tipo Lista Servigo Ref. Ativo
Tipo w || Lista v | Servico w || Ref/Nome/Modelo/Fab | | Ativo
SW - Software w || Verificado w || Megdcio/Produtividade
Hierarquia de Ativos  Seguranca . .
Nome/Designacao
121 3¢
me - - Partal PE - Web Frontend
Tipo Lista Servigo Ref. Nome/Modelo
HW - Hardware | Verificado |IT - Base S17APO4 R emote Desktop Broker. Web Accessand | Modelo/Verséo
HWY - Hardware | Verificado| IT - Base S17APOS RO Remole Desitop Qroker, Web Access and | /A
icensing
HW - Hardware |Verificado|IT - Base S1TMGO1 UCS 5108 AC2 Chassis . .
Area Responsdvel
— DSl - Direcdo de Sistemas de Informacdo e Inovacdo
] BB
PRI TI l Hicrarquia de Atvos [T ] Andlise do Risco Acesso Confidencialidade Integridade Disponibilidade Criticidade
HW ! . ; . - : . ) .
|74 © tw-Hardware ® s/~ Software O VM -Vitual Machine R Ver Andlise do Risco N1 - Publico N1 - Ndo Classificado 2 - Media 3-Alta C3 - Ativo Critico - Elevado
HW - . A
|—| S Adive directory - MIN-EDUC ————— N° de Série N® de Inventario Enderego IPIMAC FQDN Localizagao
HW » |7 Active directory - PESCOLAR
1 Bacula X L
[ benm — 10.220.12.10 portalpe.min-educ.pt Datacenter FCCN v r
HW
[ | DFS File System
HW ‘ DHeP :
n o dns piblico —— Fabricante En
I} | dominios o
W L Esxi Parque Escolar, E.PE.
™ i Exchange
[ »  FTP-SIGMO e —
|HW v 1] eie Datas N° de Instalagdes Tempo de Recuperagio
¥ | GLPI (VM - virtual Machine - S17WS15)
aw ¥ | WMware Cluster (SW - Software - FCCN_Prod_01) GI Pl ownClond P A . P N . R .
v [ UCSB-B200-14 (HW - Hardware - S17VS01) Aquisigao: Limite da Garantia: Limite do Licenciamento: 1 em 3 servidores com balanceador | | & horas
_ FC switch 8Gb 24 Ports (HW - Hardware - n17fc01)
 FC switch 8Gb 24 Ports (HW - Hardware - n17fc02) P
" NEXUS 3172TQ (HW - Hardware - n175w01) Dependéncias —
| NEXUS 3172TQ (HW - Hardware - n17sw02)
_ Powerstore 1000T (HW - Hardware - S17CL04) Tipo Servigo Ref. Nomei/Modelo Fabricante
» | UCS 5108 ACZ Chassis (HW - Hardware - 517MG01)
> L] vCenter (SW - Software) SW - Software Base de Dados My3QL - Portal PE, Portal RGPD, GLPI, ownCloud Qracle Corporation
» | UCSB-B200-M4 (HW - Hardware - S17VS02)
» [ UCSB-B200-M4 (HW - Hardware - S17VS03) SW - Software Infraestrutura DFS File System EMC
¥ | UCSB-B200-M4 (HW - Hardware - S17VS04)
P |5 MuSOL - Partal PE Partal RGEPN GIPT awnCland (SW - Safhwara) W - Cnfhuara IT - Camnnirarfiac QMATP Carvar - Palav SMTD MinEdur Mirrncnft Mamnratinn
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Ciberseguranca (DL65) — Ferramentas Disponiveis FCCN 2023

»Documentos de Registo e Conformidade (cont.)

Anilise do Risco

» Gestao do Risco

Gestio do Risco Ref. Versao Estado
- ) . H SW-PortalPE o001 Ativo v
Ref/Designacdo.. Tipo... w || Ativo v 1;4; Ref. v | Asc -
Designacdo
11 registo(s) Portal PE, incluindo Portal RGPD e SIGMO
Ref Versdo Designagio Tipo SIN
Tipo Acesso Confidencialidade Integridade Disponibilidade Criticidade
FW-001 001 Firewall de Servigos - FCCN HW - Hargware P o0 po
- - 4 - Publi w - i w - Médi 4 - w - Ati iico - w
g\;vmprasF'ub 001 | Plataforma Eletrénica de Compras Pblicas SW- Software | n/a SW - Software N1 - Pablice N1- Mao Classificade 2 - Média 3-Alta C3 - Ativo Critico - Elevado
SW-Faturacao 001  |Plataforma Eletrénica de Faturagio Eletronica SW - Software  [n/a SIN
SW-GD 001 Gestdo Documental smartDOCS SW - Software |n/a nia
SW-1donTime 001 |ldOnTime - Software de Gestdo e Controlo de Assiduidade SW - Software
SW-Intranet 001 |Sharepoint 2016 SW - Software Areas Responsdveis [+ |
SW- Matriz dos Riscos SW - Software Area Responsavel R A [ 1
- SW- Software |n/a CA- Conselho de Administragio | | X
lsw- 5 - Muito Alto Meédio (5) Médio (10) Alto (15) DSl - Direc3o de Sistemas de Informacdo e Inovagdo X
BRIl SW - Software t - - - 1 t
DSIHA - Direcdo de Sistemas de Informac3o & Inovacdo - Coordenacdo Integracde Aplicacional X
o Médio (8) SW- Software | SG - Secretaria-Geral - - x X
S 4-Alto Baixo (4) Alto (12) SN - @nfare - Inla Rissponsible) - Responsdvel pela execucio: Alccountabie) - Responsivel pelc sucesso: Clonsuited) - Fomece informagio pars 3 tarefs; |{nformed) - Recebe informagic da tarefa
Destinatirios [+ | }
Baixo (3) Médio (6) ' '
2 3 Médio TR, ) S Fomecedores; Escolas, Todos o5 colaboradores
<
_g Fabricante/Fomecedor [+ |
Baixo {4) ) ) , Parque Escolar, E.PE
2 - Baixo Baixo (2) Médio (6) Médio (8) Médio {10)
Manutengio [+ |
Pargue Escolar, EPE.
1-Muito Baixo Muito Baixo (1) Baixo (2) Baixo (3) Médio (4) Médio (5)
Ativo [+ |
- 1 - Muito Baixe 2- Baixo 3 - Médio 4- Alto 5 - Muito Alto Tipo Servigo Ref. Nome/Modelo Fabricante
Probabilidade Ativo
Ameagas: SW - Software Negocio/Produtividade Portal PE - Web Frontend Pargue Escolar, E.FE
1 - Defeito de software | | L
2-1 =3¢ s, infil 5 . 3 : i
e oy o s |Ativos Dependentes , _ ,
e e el st o) s CReasg de senig) HW - Hardwiare Infraestrutura S17CLO4 Powerstore 1000T Dell EMC Inc
6 - Comprometimento dos dados - SQL Injection r T T 1 T
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Ciberseguranca (DL65) — Ferramentas Disponiveis FCCN 2023

» Reportes

» Biblioteca de Relatdrios e Documentacao Reportada ao CNCS,

Relatorios e Documentacdo Reportada ao CNCS

RefiDesignacio.. Ativo v Ti Data v || Desc v 250 w mm

Pesquisa:
Data Ref. = Titulo Descrigdo Estado | Editar

Y ¥ -~ " Resposta ao Pedido de reporte sobre a evolucio da implementacdo do Plano de acdo da . by
2023-02-07 | NUI-2023-002129 Execugdo da ENSC | Resultados 2022 Estratégia Macional de Seguranca no Ciberespaco durante o ano de 2022 Alivo
2023-01-31 | NUI-2023-001597 Relatério Anual 2022 - Ciberseguranca Ativo
7 ~ g Plano de Acéo da Estratégia Macional de Seguranca do Pedido de contributos para a definicéo de melhores politicas publicas na area de . b,
2022-07-07 | NUI-2022-011220 Ciberespaco 2019-2023 - Documentos ciberseguranca Alivo
2022-01-31 | NUI-2022-004062 Relatario Anual 2021 - Ciberseguranca Ativo
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» Reportes (cont.)

» Notificacdao de Incidentes.

Notificacdo de Incidentes ‘
RefiDesignacdo.. Ativo v Tl Data w| Desc v 250 m m
Pesquisa:

Data Ref. Processo Estado
2023-01-03 |NUI-2023-000198 Tentativa de Intrusdo SOL Injection reportada ao CNCS em 03-01-2023 Ativo
2022-11-21 |NUI-2022-017661 Tentativa de Intrusdo SQL Injection reportada ao CNCS em 21-11-2022 Ativo
2022-11-21 |NUI-2022-017806 Tentativa de Intrusdo SQL Injection reportada ao CNCS em 21-11-2022 Ativo
2022-11-09 |NUI-2022-017073 Tentativa de Intrus8o SOL Injection reportada ao CNCS em 09-11-2022 Ativo
2022-11-08 |NUI-2022-017215 Tentativa de Intrus&o SQL Injection reportada ao CNCS Ativo
il Processo
2172.n0

ey m m

Data Ref. Processo Estado
2023-01-03 MNUI-2023-000198 Tentativa de Intrusdo SCOL Injection reportada ao CNCS em 03-01-2023 Ativo -
Documentos EN
Data Ref. - Descrigdo Autor Estado | Editar

2022-12-23 |NUI-2023-000198 Incidente reportado a0 CNCS em 03-01-2023 DSl f EIA Ativo
2022-12-23 |NUI-2023-000198 Incidente reportado ao CNCS em 03-01-2023 - "Feed-back™ do CNCS DSl F EIA Ativo
2022-12-23 |NUI-2023-000198 :_w Incidente reportado ao CNCS em 03-01-2023 - ficheiro de logs DSl / EIA Ativo
2022-12-23 |NUI-2023-000198 Incidente reportado a0 CNCS em 03-01-2023 - recibo de envio DSl EIA Ativo

Observagdes
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> Gestao

» Painel de Controlo.

Painel de Controlo

Acessos Ameacas Ameacas - Tipos Areas Responsdveis
Ativos - Listas Ativos - Tipos Bibliotecas Confidencialidades
Estados -
Tipo Designagdo Origem | Afivo -

Integrida

i} Falha de sistema Defeito de equipamento Al =
Hineos i} Falha de sistema Defeito de software A =t

i) Falha de sistema Falha de equipamento A =
Vulnerab |i) Falha de sistema Falha do ar-condicionado A =

i} Falha de sistema =

i} Falha de sistema

i) Fendmeno natural Feni

i) Fendmeno natural Feni - =

Designagao Ativo

i) Fendmeno natural Feni C1 - Afivo Critico - Baixo =

ii) Fenémene natural Feni | oo _ ativo Critico - Madio =

ii) Fenomeno natural Inun | &3 - Ative Critico - Elevado =

iii) Erro humano Acet | C4 - Ativo Critico - Muito Elevado =

iii) Erro humano Alter | NC - Ativo Nao Critico =

HEL M erm biimm e Abar g
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» Desenvolvimentos e melhorias previstas
» Desenvolvimentos e melhorias pontuais,
» Integracdo com o Portal RGPD,
» Autenticacdo federada,

» Disponibilizacdo as entidades aderentes.
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Novos Desafios FCCN 2023 @

»Inclusdo de novas funcionalidades para alavancar as
aplicacoes de RGPD e Ciberseguranca transformando-as
em ferramentas de gestao e nao apenas de registo e
conformidade legal,

W &

»Promover a sua divulgacao e utilizacdo dentro da

Administracao Publica,
»Promover a partilha de experiéncias e de
(

conhecimentos,

> Criar valor acrescentado a todas a entidades aderentes.
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Disponibilizagao das Ferramentas de Conformidade FCON 5033 @

» Pretende-se que a aplicacao de Ciberseguranca seja
disponibilizada segundo os critérios do Portal RGPD, sendo
integrada neste.

» 0 Portal RGPD encontra-se disponivel para qualquer organismo
tutelado pelo Ministério da Educacao ou pelo Ministério da
Ciéncia, Tecnologia e Ensino Superior.

»N3o estd excluida a possibilidade de adesdo de outras entidades
dentro da Administracao Publica.

» A disponibilizacdo é feita a titulo gratuito.

»Ha a obrigatoriedade da celebracao de um protocolo entre
» a Secretaria-Geral da Educacdo e Ciéncia,
» a Fundacdo para a Ciéncia e a Tecnologia,
» a Construcdo Publica, E.P.E.

» e o Organismo aderente.

CONSTRUGAO PUBLICA, E.P.E.
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Suporte FCCN 2023

» A Construcdo Publica, E.P.E. garante o suporte ao nivel de:

» Disponibilizacdo das aplicacdes de RGPD e, futuramente,
Ciberseguranca,

» Seguranca dos dados, 4 /,

» Acesso,

» Correcdo de erros.

» A Construcdo Publica, E.P.E. ndo garante o suporte ao
nivel dos conteudos, que sao da responsabilidade de cada

organismo.

(Cada organismo devera ter o seu Encarregado de Protecao de Dados e o seu
Responsavel de Seguranca, respondendo pelos conteudos inseridos nas
ferramentas disponibilizadas)
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Aplicacao Ciberseguranca (apoio a conformidade com o DL 65/2021)

Raul Félix
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raul.felix@parque-escolar.min-edu.pt

CONSTRUGAO PUBLICA, E.P.E.

Jornadas
FCCN 2023



Patrocinadores

Platina
.. . \/\/ warpcom —
EBSCO _ B Microsoft ali F::RTINET aXlIanNs
ELSEVIER cisco.
. — o _ O svscrum ORACLE
officelan > aeleT & cHECK POINT PAESSLER <A NVIDIA. % paloalto
Ouro
. e - e =3
L Jlll ©C Clarivate s V2 HuAWEI T LosicALIS
S S SPRINGER Q link o Bravantic 0 ifcenter
S dage NATURE = tp-hin o BN |
reallife
Prata
~ - = $IEEE
[ nonsocery I0P Publishing ! !l; g aWS il
Organizacao

fct e

sz FCCN

BTN |

SR ‘



	Slide 1
	Slide 2: Índice
	Slide 3: Cibersegurança (DL65) – Enquadramento
	Slide 4: Cibersegurança (DL65) – Enquadramento
	Slide 5: Cibersegurança (DL65) – Enquadramento
	Slide 6: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 7: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 8: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 9: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 10: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 11: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 12: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 13: Cibersegurança (DL65) – Ferramentas Disponíveis
	Slide 14: Cibersegurança (DL65) – Ponto de Situação
	Slide 15: Novos Desafios
	Slide 16: Disponibilização das Ferramentas de Conformidade
	Slide 17: Suporte
	Slide 18: Aplicação Cibersegurança (apoio à conformidade com o  DL 65/2021)
	Slide 19

