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Motivagées

- Atualmente para os nossos acessos VPN usamos o OpenVPN
assente numa firewall OPNsense, mas este sera descontinuado
nas proximas versdes do OPNsense.

- O WireGuard € uma excelente opcao de VPN por ser rapido,
seguro e facil de configurar, mas nao suporta 2FA/MFA
nativamente.

- A maioria dos nossos utilizadores que utilizam VPN para aceder
a servicos importantes ndo tem o minimo de cuidado.

INSTITUTO Pourtcmco

Q‘anzm GANC. 06/05/2025 WireGuard com MFA utilizando DefGuard 5


https://www.cncs.gov.pt/pt/certpt/tlp/

- O Defguard é uma solu¢ao opensource que nos permite
adicionar MFA ao WireGuard de forma eficiente.

Em resumo:

- Queremos manter uma conex&o VPN rapida e segura com
WireGuard.

- Precisamos de MFA para proteger melhor os nossos acessos.

- Gomo o OpenVPN sera descontinuado, o WireGuard + DefGuard
€ uma solucdo moderna e sustentavel.

INSTITUTO Pourtcmco
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O Defguard
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O Defguard

- O DefGuard VPN é uma plataforma que oferece um servico de
VPN focado na seguranca, velocidade e facilidade de uso.

- Utiliza o protocolo WireGuard, que é conhecido por ser leve,
rapido e eficiente, garantindo uma navegacao mais segura € com
menor laténcia.

- A autenticacdo multifator (MFA) adiciona uma camada extra de
protecao, dificultando acessos ndo autorizados.
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Vantagens:
- Alta velocidade e desempenho
- Seguranca reforcada com 2FA/MFA

- Gestao do ciclo de vida da conta com integragdo remota segura
de contas

- Facil de configurar e usar

* Integragédo com plataformas como OPNsense ou PFsense
- Opensource
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Desvantagens:
- Recursos limitados na versao gratuita
- Dependéncia de uma conexao estavel
- Compatibilidade com Sistemas Operativos e dispositivos
- Necessidade de configuragdo adequada
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Instalacao

A instalagao do Defguard deve ser feita seguindo a documentacao
oficial (https://docs.defguard.net/) e usando as op¢des mais
adequadas para 0 nosso cenario.

O Defguard é composto por quatro componentes principais:
- Servigo principal (Core)
- Servico de Proxy
- Servidor/Gateway VPN
- Estacéo de aprovisionamento
Todos estes componentes consomem poucos recursos, sendo que

0S recursos minimos para uma instalcdo sdao: CPU 1GHz, RAM 2GB,
Disco 2GB e funciona em arquitecturas x86_64 ou ARM64.

06/05/2025 WireGuard com MFA utilizando DefGuard 2


https://www.cncs.gov.pt/pt/certpt/tlp/

O Defguard requer um servidor com IP publico e dois dominios a
apontar para esse mesmo IP.

Depois de todos os componentes estarem intalados € necessario
configurar o iptables com as seguinte regras:

- Portos tcp/80 e tcp/443 devem estar abertos

- Porto tcp/50055 apenas deve estar aberto para o IP das
gateways

Para implementar uma gateway Defguard no OPNsense é
necessario instalar neste dois pacotes:

- defguard-1.2.0_x86_64-unknown-freebsd.pkg
- defguard-gateway_1.2.1_x86_64-unknown-opnsense.pkg
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Configuracao
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Configuracao

A entrada no Web GUI é feita com as credénciais fornecidas durante
a instalagdo. Apds a autenticacao escolher na barra de navegagao

do lado esquerdo a opcao "VPN Overview" e configurar uma "VPN
Location".

Gdefguard Chose Location setup q

Import From File Manual Configuration

Figure: VPN Overview
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Preencher o formulario com os seguintes campos:
- Location Name - preencher com 0 nome da gateway

- Gateway VPN IP address and netmask - Gama de IPs que a
gateway vai atribuir aos clientes

- Gateway address - endereco IP da gateway (OPNsense ou outra)
- Gateway Port - 51820

- Allowed IPs - tipicamente 0.0.0.0/0

- DNS - servidores de DNS

- Definir se queremos MFA (checkbox)

- Keepalive interval - 5s

- Peer disconnect threshold - 300s
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Depois de criada a VPN Location, edita-la e copiar o token para
configurar a VPN gateway.

Gateway server setup

Figure: Authentication Token
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No OPNsense no menu escolher op¢cdo VPN e depois Defguard
Gateway e preencher os campos:

- Defguard VPN Location Auth Token - preencher com o token
copiado

- Defguard Core gRPC URL - preencher com o url do Defguard
com :50055 no fim

- Path to custom SSL CA cerficiate - caminho para a CA que
assina o certificado do Defguard

- Gateway name - o mesmo nome que foi definido no campo VPN
Location no Defguard

- Network interface - interface associada (wg0)
- Enable Defguard Gateway - ativar o servico
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@ VPN Overview
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" y Activity in 1H

Figure: Estado da VPN

Falta entdo criar utilizadores e adicionar dispositivos aos mesmos.

Escolher no menu do lado esquerdo a opgao Users para criar um
novo utilizador.
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Depois de criada a nova conta o utilizador entrar com as suas
credénciais, editar o seu perfil e ativar o MFA. Deve usar uma
aplicacao apropriada para ler o QR Code gerado e colocar o cédigo
gerado para finalizar a ativacao.

Authenticator App Setup

Figure: MFA
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Para adicionar um dispositivo € preciso estar no modo de edicdo do
perfil e escolher a opcdo Add new device. Escolher a opcao
Configure Desktop Client, e seguir. Descarreguar o cliente para o
sistema operativo do dispositivo e copiar o token para carregar no
cliente.

nnnnnnnnnnnnnnnnnn

Figure: Adicionar novo dispositivo
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Configurar o cliente com o url e o token do dispositivo copiado

anteriormente.
g defguard
Add Instance
Please provide Instance URL and
(&3 defguard Instances token
+ Add Instance hitps://i

2CdRpgNKDbF s

@ wireGuard Tunnels Add Instance.

Figure: Configuragéo do cliente
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Testes

No Defguard o modo de funcionamento do MFA consiste na criagao
dinamica de um perfil, que apos autenticagdo com sucesso, esse
perfil é sincronizado com as gateways correspondentes e no termino
da sesséo é destruido.
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Para testar basta entrar no cliente e fazer connect.

®
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g defguard

defguard Instances
Defguard

Add Instance

WireGuard Tunnels

Add Instance

Please provide Instance URL and
token

Instance URL

https:/8

Token

2CARpONKDb sl s sy s

Add Instance

Figure: Conexao
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Preencher o campo com o segundo fator de autenticacdo quando for
pedido.

Two-factor authentication

Paste the authentication code from your Authenticator Application.

R

Figure: 2FA
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Depois de conetados podemos verificar algumas estatisticas no
cliente.

Locations - o] [asve ~

O ot il 172.16.141.1

Disconnect
Allowed traffic: @)

Predefined traffic
Last connec! ted Assigned IP:
Active 172.16.141.1
789.3 @ 849k®

Figure: Cliente conetado
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No Dasboard da administracdo do Defguard também podemos ver
quantos e quem sao os utilizadores/dispositivos conetados.

Locauon overview

..........
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Figure: Dashboard
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Conclusao

- Permite-nos aumentar a seguranca em relacédo a solugao atual e
a alternativa que seria 0 WireGuard, ou seja ficamos com as
vantagens do WireGuard e acrescentamos mais seguranca.

- As ligac6es sao mais rapidas do que as que temos com
OpenVPN.

- A versao nao paga tem algumas limitagées, mas numa instalagcao
self-hosted como a que fizemos nenhuma dessas limitacdes
afeta a nossa implementacéo.

- O Defguard sé permite aguando da geragao do perfil definir ou
um enderego IPv4 ou um endereco IPv6. Esperemos que em
futuras versdes ja suporte dual-stack.
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Trabalho futuro

- Colocar este projeto em produgcao num cenario com varios
utilizadores e necessidades de acesso diferentes.
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Questoes

Obrigado.

Questoes?
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