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CUIDADOS HABITUAIS, MENSAGENS

Proveniéncia de alguém conhecido ou
desconhecido?
- Se desconhecido, existe um contexto plausivel?

Olhar com atencao para o endereco de onde o
e-mail foi enviado

A linguagem usada na mensagem & «normal»?

So abrir o e-mail (e anexos) se esse contexto
existir




CUIDADOS HABITUAIS, MENSAGENS

Se a mensagem parecer estranha, trocar
impressoes com outros colegas

* No sentido de averiguar se receberam uma
similar

Caso se queira analisar de forma independente:
* Usar o www.virustotal.com

* Olhar para os cabecalhos da mensagem Z VIRUSTOTAL

No caso de a duvida persistir deve contactar a
equipa de seguranca da sua instituicao



fCt

Jcsirt

CUIDADOS HABITUAIS, MENSAGENS

Fri 12/11/2015 10:33 AM Urgency EXAMPLE OF PHISHING EMAIL
Critical System Mai ance Team "<noreply@csmt.com>

URGENT: |Critical System Maintenance - Validate user account

" Y en o Y - » Notsentto you.

¢ |
o Follow up. Start by Friday, December 11, 2015. Due by Friday, December 11, 2015.
This message was sent with High importance.

|_——p Notaddressed directly to you.

Generic reference to
unidentified system.

Dear user,

We are about th carry out maintenance on our userinterfaceIUpon the receipt of this notice, you are required to validate users can access the interface.

Failure to validate account functions within this time duration, will inactive all user accounts. —p Contains 'threat' if you don't
act on email.

To validate the user interface, click on the web-link below or copy the link in your web-browser:

http://reviewuserinterface.com/verify
\ Attempts to direct you to a link

Yours in service,

Critical System Maintenance Team




CUIDADOS HABITUAIS, PASSWORDS
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CUIDADOS HABITUAIS, PASSWORDS

Use segundo fator de autenticacao (2FA) sempre que
disponivel

Utilizacao de software de gestao de passwords

bitv’ajrden V VaUIt

© 1Password
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BACKUPS

Realize com frequéncia e mantenha os dispositivos offline
depois de concluir o backup
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NAO INSTALAR SOFTWARE AD-HOC

Faze-lo pode desencadear uma infeccao de malware
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ACTUALIZACOES

Sao importantes para inibir vulnerabilidades
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CARREGAMENTOS EM PUBLICO

Podem potenciar infecgcoes ou roubo de informacao. Proteja-se.

CHARGING YOUR
SMARTPHONES

AT PUBLIC PLAGES Sl ==
CAN BE DANGEROUS!
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CODIGOS QR

Codigos QR podem redirecionar para sites maliciosos ou
instalar malware.

| FOOD & DRINK MENUS =

COMTACT FREE
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IDEIAS CHAVE

A proveniencia de cada mensagem deve ser
analisada com cuidado

£ o . o

'?ﬁ'} As passwords sao um vector importante, nao se
devem repetir em diferentes plataformas e sempre
que possivel usar 2FA

Fora do nosso ambiente e necessario algum cuidado,

com portas USB para carregar dispositivos ou com
codigos QR
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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