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CUIDADOS HABITUAIS, MENSAGENS

Proveniência de alguém conhecido ou 
desconhecido?

• Se desconhecido, existe um contexto plausível?

Olhar com atenção para o endereço de onde o 
e-mail foi enviado

A linguagem usada na mensagem é «normal»?

Só abrir o e-mail (e anexos) se esse contexto 
existir



CUIDADOS HABITUAIS, MENSAGENS

Se a mensagem parecer estranha, trocar 
impressões com outros colegas

• No sentido de averiguar se receberam uma 
similar

Caso se queira analisar de forma independente:
• Usar o www.virustotal.com
• Olhar para os cabeçalhos da mensagem

No caso de a dúvida persistir deve contactar a 
equipa de segurança da sua instituição



CUIDADOS HABITUAIS, MENSAGENS



CUIDADOS HABITUAIS, PASSWORDS

Não partilhar

Não escrever passwords em 
post-its

Não reutilizar



CUIDADOS HABITUAIS, PASSWORDS

Use segundo fator de autenticação (2FA) sempre que 
disponível

Utilização de software de gestão de passwords



BACKUPS

Realize com frequência e mantenha os dispositivos offline 
depois de concluir o backup



NÃO INSTALAR SOFTWARE AD-HOC

Fazê-lo pode desencadear uma infecção de malware



ACTUALIZAÇÕES

São importantes para inibir vulnerabilidades



CARREGAMENTOS EM PÚBLICO

Podem potenciar infecções ou roubo de informação. Proteja-se.



CÓDIGOS QR

Códigos QR podem redirecionar para sites maliciosos ou 
instalar malware.



IDEIAS CHAVE

As passwords são um vector importante, não se 
devem repetir em diferentes plataformas e sempre 
que possível usar 2FA

A proveniência de cada mensagem deve ser 
analisada com cuidado

Fora do nosso ambiente é necessário algum cuidado, 
com portas USB para carregar dispositivos ou com 
códigos QR



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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