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PGP - PRETTY GOOD PRIVACY

Chaves Publicas / Chaves Privadas
Depositos de Chaves Publicas

Funciona para receber informacao cifrada ou assinar
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PGP - REPOSITORIOS

openpgp.circl.lu
circl.lu

Response Center
LUXEMBOURG @

keyserver.ubuntu.com - ubuntu
2y OpenPGP

keys.openpgp.org

keyserver.pgp.com
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ng-mlt-edu I III Institute of
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PGP - REPOSITORIOS

OpenPGP keyserver - openpgp.circl.lu

‘ Search for an OpenPGP Public Key, ie 0x. ‘

Q. Search Key | #» Submit Key

Advanced Options

-
about statstc circl.lu
Computer Incident
Respanse Center
LLLLLL OURG

Provided as a public service by CIRCL.LLL
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PGP - CHAVE PUBLICA

Search results for 'report@csirt.fct.pt’

Type bits/keyID cr. time exp time key expir

pub rcaddfs,/31ldfd2e5bed7ab8dbdBEadbdZ2aRdco3atbfb7ces 2825-86-04T18:14:417
Hash=9883Tb693be26ad46821ba383atccaldel

uid CSIRT FCT <reporti@csirt.fct.pts
5ig sig 2a0dco3efbfb7ces 2825-86-84T108:14:417 2827-86-84T18:14:417 [SElfsig]

sub rsad4896/666d47f3fc7460b4bfe3b7c3f56dd9146cda%@at 2025-06-04T10:14:417
sig sbind 2ab@dc938fbfb7c6E 2825-06-84T10:14:417 2027-06-84T10:14:417 []




PGP - CHAVE PUBLICA

————— BEGIN PGP PUBLIC KEY BLOCK-----
Comment: Hostname: openpgp.circl.lu
Version: Hockeypuck ~unreleased

xsFNBGhAHIEBEAC3wBAPSzNtEBpob,/ 3Mvpl18fUHek25GF cbrLbpPrOb2ve 2UTZP
nBtsbj¥BEL74xXtd2LQSQuGxREHYn79 pNY tH1YUOWWSBEOMYWowwls T § FkO9YCUk
aQMy2Dc@vRINgzW1DMenPNdpEpbwO+gUavIvRIITUSNY I0sohdd@sthfuBd7yeN
teAuBYDH+KsVaVqlu3Mvb3sy184K2k4z5n559] fwiHtnvQhh+XeL fMYkIxjxz8Y9p
vmIja7kpmdnGglofbUTlEULCtUEY ZEQLlevidafoezClkeqswasdplyNoDngHXGSE M
HkalK8mEeTtrXjhorUZFQErsDDCkITpDeGULIcramlFHQavNyXUTLkoc RwbwIMKD
2mnbfUDLlE@EryMec2 jxbbUT28KntqoP@0ACHEa/ FATFUSCcBAMy 7 JpYioYhv2jeT
fuzRR/UATFOLBEdZHWZMGqOsdAGL/ wU4/ EWhkpp8MEMtdQBMIKipAaWs L 3GyyvCS
Nkr57IbzcAEtty10PZhelgjlkfjALp+@1GgmVuf uNH1QQakoDQgaW, uiT18BmioN
1IMYC2quhlisdDwxklD3e¥mdy zmdtvfUzNrxb3lsmXDtBQXraet7bH3IdxDT cdkaM
QtNARVUPALXjy TREpH2r JKIYQ8vIVF cHS5hGgv j9xSEBUYCBd40tk pvSHWWARAQAR
zRSDUB1SVCBGQ1QgPHIlcGeydERjc2 lydCSmY 3QucHQ+wsGXBBMBCgBBFiEEMA/S
5b5Hg429iKRtKg3 IJMPv7TaYFaAmhAHI ECGWMFCQPCZwAFCwkIBWICIgIGFQoICASC
BBYCAWECHgcCFAAACgkQKg3 IMP7 TEYOEXAArhBFBPjF3eh8iGttki/z¥YDbpkek/
eNZebOqoYjAtn++vEYBICShzis6%raRBbuaccD]Q1I3x@zp2s3KPz2gz DRy v IUD
fufeaaaxdL2qD8R/ ShUKXhomK j6pP+wx2p7BszUGYZbTYISZI3T2Mkha8ZQyumIic
YHX@mhWVIC/ PQy3im8I JRN+23ALTIEMy twNy FxTm/ t3jrCy IVruRCV2XYn2LmBdalle
TXbMI1CoCHr/ gd7 jalawqBcldbHVaDoNZto+m/ bUGMwQyE7dGDGCCI+7 fonEIL I
ral%o+Dvg@tR5YVXkTAZRHhy FdurfyvzjcUekfAao0KG7yZTRSjOxuZIxUeiLhVVE
rz@pwIi3B2NYVDqPa41lnz FMFcVz74L0DwvUQugETtQd Th+6TTNjgHev0e06d701iGE
DWAQPC+10I7C7PLIHxwACTIYSmathgfdmLT1b1vGz]1 jqe57WEBDZ@A ] LgxxUupT
mTEEgZeqlil@FKeQovB1ZlwThlzEq9i0dzbRBift57R4M4cKj9grnh8Ds19L /NRGZ
0z60BXBc+ilkgjRuKGs5I526t505NjIS9ZTvs jDATrI4sMaxZy4Le9AHBrvualc]
bGGkE+hpU44EK jFkHs tnBSCnxHAGTarwPGbGSIWgH/ @maNz3Ca9C4Q01 2 FChbadK 1+
Ejgb8yfSFZ10tMnOwWUBEaEACkQEQANvPZtRIg4ms IyuxMXro2M3kmdLieKYRe52
GCET2ZV019dk0BRE/bUSTTXEut+yT17 1] peeMrQs IwRMFCFFiSth3gym2hliayo+T
pTw3IRMdpkg0c1X+pl+1P7Lr4¥VIOPTFu+x8 jqlloZ+0t/DwssYSDG21FnhiAY4wCz
7eRE@rfASsTBEEILIGECcMAxbAME /o jHL+BVNeVHVItzQ21kkxFromZ1z38gKfoAWtM
ag+v/1troLzRwpedmMpTVAENxTRUSMCtkzh2G ]+ BMhPUXEBHSMPcHEK4M1 1uMyY Gk
2Fdpxb7c8zizXgBnC8ing1/+h8waV12Bjo0ko+3gT23 tuchXhEVWUPVAZg@+05y1
w2GjE8/7vFgl7Cbrz9blc3f585400wrIXMgbwd8Xxji35/ nuFk3pf/LHladEWTQR
SIQuxpRvgtNbHGAXLecorUlzrI3QuxwQ3PM3gr4ZilIzh+BREPMVKDSyap/ cM9za
cKNcBplrOTLVRcVO/ I6yydz5DsX6ETg30X21/KLySRgHIwvwHLVRBAyNXjarlYplL4
nLeeXpSZwkHHz TStd97Y1ZL25dbrGNXTwXdXInmlDByg@uTH/ roucPVCq+eeINIT
FRNEUveOx+hLTmn@R+hvx50z6 IWLCP52858bykG/ gek3tPeuSAbZbSCOrXYO4§5M
WZrEbozZ ABEBAAHCWXWEGAEKACYWIQQx39L1vkerjb2IpGaqDcku+/t8ZgUCaEAC
kQIbDAUIASINAAAKCRAGDckw+ /tBZpmal/ 4zkYD5x9 1w7 /FKyzDHDm/ xqPInIQQw
SZoeeXIywpIK2p3zqQgesDgRAmuwadzePYaxXzIWgdxfqvei+gz2jqsk2YzMvZbIE
nvhvhosCdCUHBZSP+BhjULMz FesKSulknKt Fdukly TK JHEmyODX1++edp lwkGz g0/
HgkEJFHEQMo@kZZ joPppHlixkuaSBige3FzaxXQus0zqbF/nFx9bshoiqpG3Hicisa
wPfF1PobQB22AyypQ/ ECUZHLsk20iv L TYVEFEXVZHYK7PEATS64dp4EELTLLKNQL
dyhRqroD2H/weflBEkskFSPTeyw7mO%s/ ¥ rmIYrBLgdhQyPV21gABcMdMNYOSTo
WEJCIzzeR2ZMbKrR2y7L9%xn1CF3PhhRhladHG: /W9bwIYjFAdzS5@afulo0c+o/uol
roPmSCEEVxYx1pBeEKoCF5RH1e6P7olZ HoUNr540gX1b2sIIEIfbCeTbs9 /mHUL
TsfD1EzJiiKKurYgHNeu/Ya@KrP7DAUgA]lcaoMfveZk7KNpBBgq3chpVssQB12EE
hkxMMk7pkzRYFQZ1BqcWiWODWE jZHsubliwEeZgtc3IhHYsDwIHrgOXQF FXCZNFS2
Cafs/pEF7bt4kimo00KemLUkN I CCnyrzMKZaRkx8nJBKIDXESgjdulplXveTdoKxs
7aknjX+plEoZrai==

=6jZao

————— END PGP PUBLIC KEY BLOCK-----
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PGP - COMO CRIAR?

Num sistema Linux, com o software instalado:

gpg --full-gen-key

Selecione o tipo de chave desejado:
(1) RSA e RSA
(2) DSA e Elgamal
(3) DSA (apenas de assinar)
(4) RSA (apenas de assinar)
(9) ECC (de assinar e cifrar) *pré-definicao*
(10) ECC (apenas de assinar)
(14) Chave do cartAfo existente
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PGP - COMO CRIAR?

Qual tamanho de chave voce quer? (3072) 4096

Especifique quando a chave expira.
0 = chave nao expira
<n> = chave expira em n dias
<n>w = chave expira em n semanas
<n>m = chave expira em n meses
<n>y = chave expira em n anos

Introduzir Nome verdadeiro e Endereco de email



PGP - PUBLICAR!

OpenPGP keyserver - openpgp.circl.lu

‘ Search for an OpenPGP Public Key, ie 0x. ‘

Q. Search Key | #* Submit Key

Advanced Options

L]
about | statistics CI rCI-Iu
Computer Incident
Response Center
LUXEMBOURG

Provided as a public semvice by CIRCL.LU.
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Submit Your OpenPGP Public Key

Enter your ASCIT-armored OpenPGP public key here

A

Close

#» Submit Public Key
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IDEIAS CHAVE

o : . -
\*; E uma forma de assinar conteudo proprio e
também de decifrar conteldo de terceiros

@ Conservar as chaves privadas em local seguro,
publicar as chaves publicas

P n
\*} As chaves tem que ser renovadas
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RFC2350

DEFINIR FORMALMENTE A EQUIPA

https://www.csirt.fct.pt/pt/sobre/rfc2350/
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RFC2350

Seccoes:

1) Informacoes sobre o documento
2) Informacoes de contacto

3) Guiao

4) Politicas

5) Servicos
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RFC2350 - INFORMACOES SOBRE O
DOCUMENTO

1) Data da ultima atualizacao
2) Listas de distribuicao para notificacoes
3) Acesso ao documento

4) Autenticidade
= npormalmente o documento é assinado com PGP
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RFC2350 - INFORMAGOES DE CONTACTO

1) Nome da equipa

2) Endereco Postal

3) Zona horaria

4) Telefone

5) Fax

6) Endereco de Correio Eletronico

7) Outras telecomunicacoes

8) Chaves publicas e informacao de cifra
9) Membros da equipa

10) Outra informacao

11) Meios de contacto para utilizadores
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RFC2350 - GUIAO

1) Missao

2) Comunidade servida
3) Filiacao

4) Autoridade
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RFC2350 - POLITICAS

1) Tipos de incidente e nivel de suporte
2) Politica de privacidade
3) Comunicacao e autenticacao
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RFC2350 - SERVICOS

1) Tratamento de incidentes de seguranca
2) Disseminacao de alertas [opcional]
3) Auditorias de seguranca [opcional]

4) Awareness de seguranca [opcional]
5) ..
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IDEIAS CHAVE

(J*}) Permite a uma equipa ser reconhecida e
contactavel por outras equipas

@ E critico estabelecer as expectativas sobre o que a
equipa faz para a comunidade servida

@ E importante actualizar o documento e ter bem
definidos os recursos pelos quais a equipa responde
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TRAFFIC LIGHT PROTOCOL (TLP)
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DEFINICOES DO TLP

Comunidade: Grupo que partilha de praticas e objetivos em
comum e mantém relacoes de confianca informais. Ex.: a
comunidade de profissionais de ciberseguranca de um pais.

Organizacao: Grupo que partilha de uma afiliagao comum
através de uma filiagao formal e que esta conectado pelas
politicas estabelecidas pela organizacdo da qual fazem parte.

Clientes: Pessoas ou entidades que recebem servigos de
ciberseguran¢a de uma organizagao.
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DEFINICOES DO TLP

Para conhecimento estrito dos recipientes individuais, informacao nao deve

(LoD ser partilhada.

LP:-AMBER Os recipientes da informacao podem partilhar a informagao apenas com
membros da propria organizacao e clientes. Se a informacao for restrita

IEFYYEISESIRIMI apenas a membros da propria organizacao, o [INEYEIEESRIM] deve ser
usado.
Partilha limitada, recipientes podem partilhar a informacao dentro da sua

. comunidade. Informacao pode ser partilhada com colegas e organizacoes

_E.CREED parceiras dentro da sua comunidade, mas nao por canais publicamente
acessiveis.

LP.CLEAR Nao existem restrigcoes para a divulgacao da informacao.
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IDEIAS CHAVE

/*7\ O Traffic Light Protocol é o standard de-facto de
/ classificacao de informacao usado na comunidade CSIRT

A classificacdo AMBER+STRICT é tipicamente uma
classificagao por omissao segura
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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