
RNEP-GW

MÓDULO PGP, RFC & TLP



PGP – PRETTY GOOD PRIVACY

Chaves Públicas / Chaves Privadas

Depósitos de Chaves Públicas

Funciona para receber informação cifrada ou assinar



ASSINAR / DECIFRAR

Assinamos com a nossa chave 
privada

Deciframos as mensagens de 
terceiros com a chave pública 
desses terceiros



PGP – REPOSITÓRIOS

openpgp.circl.lu

keys.openpgp.org

keyserver.ubuntu.com

keyserver.pgp.com

pgp.mit.edu



PGP – REPOSITÓRIOS



PGP – CHAVE PÚBLICA



PGP – CHAVE PÚBLICA



PGP – COMO CRIAR?

Num sistema Linux, com o software instalado:

gpg --full-gen-key

Selecione o tipo de chave desejado:

   (1) RSA e RSA

   (2) DSA e Elgamal

   (3) DSA (apenas de assinar)

   (4) RSA (apenas de assinar)

   (9) ECC (de assinar e cifrar) *pré-definição*

  (10) ECC (apenas de assinar)

  (14) Chave do cartÃ£o existente



PGP – COMO CRIAR?

Qual tamanho de chave você quer? (3072) 4096

Especifique quando a chave expira.

         0 = chave não expira

      <n>  = chave expira em n dias

      <n>w = chave expira em n semanas

      <n>m = chave expira em n meses

      <n>y = chave expira em n anos

Introduzir Nome verdadeiro e Endereço de email



PGP – PUBLICAR!



IDEIAS CHAVE

Conservar as chaves privadas em local seguro, 
publicar as chaves públicas

É uma forma de assinar conteúdo próprio e 
também de decifrar conteúdo de terceiros

As chaves têm que ser renovadas 



RFC2350

DEFINIR FORMALMENTE A EQUIPA

https://www.csirt.fct.pt/pt/sobre/rfc2350/



RFC2350

Secções:

1) Informações sobre o documento

2) Informações de contacto

3) Guião

4) Políticas

5) Serviços



RFC2350 – INFORMAÇÕES SOBRE O 
DOCUMENTO

1) Data da última atualização

2) Listas de distribuição para notificações

3) Acesso ao documento

4) Autenticidade 
▪ normalmente o documento é assinado com PGP



RFC2350 – INFORMAÇÕES DE CONTACTO

1) Nome da equipa

2) Endereço Postal

3) Zona horária

4) Telefone

5) Fax

6) Endereço de Correio Eletrónico

7) Outras telecomunicações

8) Chaves públicas e informação de cifra

9) Membros da equipa

10) Outra informação

11) Meios de contacto para utilizadores



RFC2350 – GUIÃO

1) Missão

2) Comunidade servida

3) Filiação

4) Autoridade



RFC2350 – POLÍTICAS

1) Tipos de incidente e nível de suporte

2) Política de privacidade

3) Comunicação e autenticação



RFC2350 – SERVIÇOS

1) Tratamento de incidentes de segurança

2) Disseminação de alertas [opcional]

3) Auditorias de segurança [opcional]

4) Awareness de segurança [opcional]

5) …



IDEIAS CHAVE

É crítico estabelecer as expectativas sobre o que a 
equipa faz para a comunidade servida

Permite a uma equipa ser reconhecida e 
contactável por outras equipas

É importante actualizar o documento e ter bem 
definidos os recursos pelos quais a equipa responde



TRAFFIC LIGHT PROTOCOL (TLP)



DEFINIÇÕES DO TLP

Comunidade: Grupo que partilha de práticas e objetivos em 
comum e mantém relações de confiança informais. Ex.: a 
comunidade de profissionais de cibersegurança de um país.

Organização: Grupo que partilha de uma afiliação comum 
através de uma filiação formal e que está conectado pelas 
políticas estabelecidas pela organização da qual fazem parte.

Clientes: Pessoas ou entidades que recebem serviços de 
cibersegurança de uma organização. 



DEFINIÇÕES DO TLP

TLP:RED
Para conhecimento estrito dos recipientes individuais, informação não deve 
ser partilhada. 

TLP:AMBER

TLP:AMBER+STRICT

Os recipientes da informação podem partilhar a informação apenas com 
membros da própria organização e clientes. Se a informação for restrita 
apenas a membros da própria organização, o TLP:AMBER+STRICT deve ser 
usado.

TLP:GREEN

Partilha limitada, recipientes podem partilhar a informação dentro da sua 
comunidade. Informação pode ser partilhada com colegas e organizações 
parceiras dentro da sua comunidade, mas não por canais publicamente 
acessíveis. 

TLP:CLEAR Não existem restrições para a divulgação da informação.



IDEIAS CHAVE

A classificação AMBER+STRICT é tipicamente uma 
classificação por omissão segura

O Traffic Light Protocol é o standard de-facto de 
classificação de informação usado na comunidade CSIRT



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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