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TAXONOMIA

Classificar incidentes de seguranca informatica

Necessidade de existéencia de um referencial comum a todas
as equipas

Desenvolvida no ambito de um Grupo de Trabalho da Rede
Nacional CSIRT
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Dezembro de 2023 Rede Nacional
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Versao 3.3

Disponivel em:
https://redecsirt.pt/files/RNCSIRT_Taxonomia_v3.3.pdf
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REDE NACIONAL CSIRT

DOCUMENTOS & SERVICOS DA REDE NACIONAL CSIRT

Codigo de conduta dos MEMBROS da Rede

Politica de classificacao de incidentes da Rede

Termos de Referéncia da Rede

Servicos a MEMBROS

https://redecsirt.pt
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J enisa m
Janeiro de 2018 ¥
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Disponivel em:

https://www.enisa.europa.eu/publications/ref
erence-incident-classification-taxonomy



7

fct
csirt

TAXONOMIA (EM USO PELA RNCSIRT)

Classes de Incidentes

Tipos de Incidentes



TAXONOMIA: CLASSES

Conteldo Abusivo
Codigo Malicioso
Recolha de Informacao
Tentativa de Intrusao
Intrusao
Disponibilidade

Seguranca da Informacao
Fraude

Vulnerabilidade

Outro

Teste

~~ fct
Jcsirxt
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CONTEUDO ABUSIVO

Spam Envio massivo de mensagens nao solicitadas
Discurso Nocivo Perseguicao ou descriminagao, racismo ou
ameacas

Exploracdo Sexual de Conteldo ilegal conforme definido na Le;
Menores, Racismo e  (portuguesa)
Apologia da Violencia
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CONTEUDO ABUSIVO: SPAM

@EPAMHAUE

PROJECT

Resources ~ Reputation Data »~ AboutUs ~ Threat Intel Community ~ Free Datasets and Tools

Strengthening trust and

safety across the internet I7,500,000

Spamhaus Project is the authority on IP and domain IPs analyzed every 24 hours
reputation. This intelligence enables us to shine a light

on malicious activity, educate and support those who 3 O O O O O O
! !

want to change for the better and hold those who don't
to account. We do this together with a like-minded Domains processed every 24 hours

B 4.5 billion

Protected User Mailboxes

CHOFFED PR I'IHIJ' HAM

1,500

Active botnet command and controllers

detected
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CODIGO MALICIOSO

Sistema Infectado Infeccao com malware, comunicagcao com
servidor de comando e controlo

Servidor C2 Servidor de comando e controlo

Distribuicao de URL usado para distribuir malware, embebido

Malware em documentos ou enviado em mensagens

Configuracao de Aloj

Malware ma

amento de ficheiros de configuracao de
'ware ou codigo web para injeccao de

troj

dns
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CODIGO MALICIOSO: SERVIDOR C2
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RECOLHA DE INFORMACAO

Scanning Ataques dirigidos a descobrir vulnerabilidades,

recolhendo informacgoes sobre sistemas,

servicos e contas. Recurso ao DNS, ICMP, SMTP
e varrimento de portos

Sniffing Observacao e/ou gravacao de trafego de rede

Engenharia Social Recolha de informacdes através de meios nao
técnicos



RECOLHA DE INFORMAGCAO: SCANNING

:S nmap scanme.nmap.org
Starting Nmap 7.80 ( https://nmap.org ) at 2024-04-05 13:45 CEST
Mmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.18s latency).
Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2f
Mot shown: 996 filtered ports
PORT STATE SERVICE
22 ftcp open ssh
80 /tcp open http
9929 /tcp open nping-echo
31337 /tcp open Elite

Nmap done: 1 IP address (1 host up) scanned in 26.51 seconds
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TENTATIVA DE INTRUSAO

Exploracao de Tentativa de comprometer um sistema atraves

Vulnerabilidade da exploracao de vulnerabilidades pre-
identificadas (por exemplo CVEs)

Tentativa de Login Multiplas tentativas de login, seja num sistema

ou numa aplicacgao

Nova Assinatura de Ataque que usa a exploracao de uma
Ataque vulnerabilidade ainda desconhecida



TENTATIVA DE INTRUSAO: Jcsirt

TENTATIVA DE LOGIN

144 digitalocean
146 digitalocean
149 digitalocean
47:50 digitalocean
:47:52 digitalocean
47:54 digitalocean
149:80 digitalocean
:49:92 digitalocean
149:94 digitalocean
50:85 digitalocean
50:86 digitalocean
:50:89 digitalocean
2:51:15 digitalocean
2:51:17 digitalocean
2:51:19 digitalocean
152:20 digitalocean
£52:22 digitalocean
152:24 digitalocean
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sshd [9154] :
sshd [9154] :
sshd [9154)] :
sshd [9156] :
ss5hd [9156] :
ss5hd [9156] :
sshd [9158] :
sshd [9158]
sshd [9158] :
sshd [9160] :
sshd [9160] :
sshd [9168] :
sshd [9162] :
sshd [9162] :
sshd [9162] :
sshd [9164]
sshd [9164] :
sshd [91B4] :
sshd [9170] :
sshd [9172] :
sshd [9174] :
sshd [9176] :
sshd [9188] :
sshd [9178] :
sshd [9182] :
ss5hd [9178] ;
sshd [9184] :
sshd [9178] :

Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed

password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for
password for

Failed password for

Failed
Failed
Failed
Failed
Failed
Failed
Failed

password for
password for
password for
password for
password for
password for
password for

fCt

root from 116.31.116.26 port 43769 ssh2

root from 116.31.116.26 port 43769 ssh2

root from 116.31.116.26 port 43769 ssh2

root from 116.31.116.26 port G@881 ssh2

root from 116.31.116.26 port 68881 ssh2

root from 116.31.116.26 port 6@881 sshl

root from 116.31.116.20 port 33436 ssh2

root from 116.31.116.26 port 33436 ssh2

root from 116.31.116.26 port 33436 ssh2

root from 116.31.116.26 port 32314 ssh2

root from 116.31.116.26 port 32314 sshl

root from 116.31.116.26 port 32314 sshl

root from 116.31.116.26 port 17181 ssh2

root from 116.31.116.26 port 17181 ssh2

root from 116.31.116.26 port 17181 ssh2

root from 116.31.116.26 port 32559 ssh2

root from 116.31.116.26 port 32559 ssh2

root from 116.31.116.26 port 32559 ssh2

invalid user admin from 37.48.93.217 port 40138 ssh2
root from 37.48.93.217 port 4560@ ssh2

invalid user guest from 37.48.93.217 port 51124 ssh2
invalid user support from 37.48.93.217 port 55958 ssh2
invalid user user from 37.48.93.217 port 68862 ssh2
root from 116.31.116.26 port 37537 ssh2

invalid user admin from 37.48.93.217 port 38876 ssh2
root from 116.31.116.26 port 37537 ssh2

invalid user admin from 37.48.93.217 port 43434 ssh2
root from 116.31.116.26 port 37537 ssh2
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INTRUSAO

Comprometimento de Comprometimento de um sistema atraves de
Conta Privilegiada um utilizador com privilegios de administracao

Comprometimento de Comprometimento de um sistema atraves de
Conta Nao Privilegiada um utilizador sem privilégios de administracao

Comprometimento de Exploracao de vulnerabilidades conhecidas ou
Aplicacao nao

Comprometimento de Logins com autenticagao roubada bem
Sistema sucedidos ou execucao de comandos nao
autorizados

Arrombamento Intrusao fisica



N

fct
csirt

INTRUSAO: COMPROMETIMENTO DE
CONTA PRIVILEGIADA
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DISPONIBILIDADE

Negacao de Servico

Negacao de Servico
Distribuida

Configuracgao
Incorrecta

Sabotagem
Interrupcao

Ataque com intuito de causar degradacao ou
Indisponibilidade, enviando por exemplo
pedidos em excesso

Ataque distribuido com intuito de causar
indisponibilidade (syn flods, amplificacao, etc)

Erros ou falhas de manutencao

Accoes intencionais que causam danos

Provocada por falha de equipamento ou
desastre natural



DISPONIBILIDADE: NEGAQAO DE Fesirt
SERVICO DISTRIBUIDA
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SEGURANCA DA INFORMACAO

Acesso Nao Obter informacgao sem ter o devido acesso,

Autorizado pelo uso de credenciais roubadas; intercepcao
de trafego

Modificacao Nao Uso de credencias roubadas para aceder a um

Autorizada sistema; encriptacao (ransomware);
defacements

Perda de Dados Perda de informacao causada por falha
provocada ou roubo fisico

Exfiltracao de Obtencao de credenciais, dados pessoais ou

Informacao informacao ndo publica
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SEGURANGCA DA INFORMA(}AO Jcsirt
MODIFICACAO NAO AUTORIZADA

L vl ockei

Your personal files are encrypted!

Fiour Fportant S encryp ton proaduced on e computer: phabas, sdeos,
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s

Encryphon was produced LENg 4 uniue publc bay B5SA- 20ME gereeated for thes
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The sirggle copy of the private key, shich will dow you o decrypt the Ses, ecatesd]
on & secrat server on tha Intermet; the server wil destroy tha bay ey 3 time

spadified in this window, Afber that, mobody and never will be able to reshore fles,

To altan the private oy for e computer, which will automaticaly decrepd fles, vou
i B0 puiy D LSO | 0N U [ dinda St iR R0 Sy

Chclk alants bo welact tha madlad] of parsmant

Ay altensgi Ve sy o dkanae Ui sol Uaare sl el Lo Ve mineckal e
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FRAUDE
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Utilizacao Indevida ou
Nao Autorizada de
Recursos

Direitos de Autor

Utilizacao de Nome de
Terceiros

Phishing

Uso de recursos de terceiros de forma nao
autorizada, incluindo para fins lucrativos

Distribuicao ou instalacao de software
comercial nao licenciado ou conteudos
protegidos por direitos de autor

Impersonificagao de outra entidade com o
objectivo de dai retirar beneficios

Tentativa de obtencao de credenciais alheias
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FRAUDE: PHISHING




VULNERABILIDADE scsirt

Criptografia Fraca

Amplificador DDoS

Servicos Acessiveis
Potencialmente
Indesejados

Revelacao de
Informacao

Sistema Vulnheravel

Servicos acessiveis a permitir o uso de
criptografia fraca

Servicos passiveis de amplificar ataques DDoS

Servicos publicamente acessiveis que nao
deveriam estar expostos (Telnet, RDP, VNC, ..)

Servicos publicamente acessiveis expondo
informacao sensivel (SNMP, etc)

Sistema exposto a certos ataques;
desactualizado ou com configuragoes
permissivas
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VULNERABILIDADE: CRIPTOGRAFIA FRACA

FREAKATTACK

» request o spoofed URL > > compromised requesl
spoafed confent { € poge content € ¢

MAN IN THE MIDDLE REAL SITE
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OUTRO

Sem Tipo Incidentes que nao encaixam em nenhum dos
tipos previamente descritos

Indeterminado Classificacao desconhecida/indeterminada
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TESTE

Teste Destinado a testes
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WORDWALL

wordwall.net/resource/94768524
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IDEIAS CHAVE

. E necessaria uma uniformizacao entre varias
\*'; equipas na classificacao dos incidentes para se
estabelecer um quadro situacional coerente

= Existem tipos de incidentes mais frequentes e outros
/" mais raros

= As classificacoes «Sem Tipo» ou «Indeterminado»
/ s30 de evitar
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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