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O QUE E RANSOMWARE?

 Malware que criptografa ficheiros, bloqueando-
0S

 Exige pagamento para que ficheiros sejam
desencriptados e 0 acesso seja restabelecido

 Ransom = resgate; Ware = abreviacao de
malware
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CASOS FAMOSOS

WannaCry

« “Epidemia global” em 2017

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

* ~230 mil computadores infetados || c.. ecowerw, ries

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time,

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.

- 4 Your files will be lost on
o ~ e preJUIZO How Do I Pay?
/1912017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.

After your payment, click <Check Payment:. Best time to check: 9:00am - 11:00am =l

Pal VL -V Y Japey g

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin

Paaaainita1d | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw |

Contact Us
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GRUPOS FAMOSOS

REvil
e Desmantelado em 2022

 Supostamente atacou e tentou extorquir pessoas
famosas e grandes empresas. Ex.: Donald Trump,
Lady Gaga, Acer, empresa ligada a Apple.

AkKira
« Formado em 2023, ainda activo

 Ataque a empresas de diversos setores. Ex.: BHI
Energy, Nissan Australia, Universidade de Stanford.



fCt

Jcsirt

RANSOMWARE NAO SAI DE MODA

Home » Tecnologia »

Pesquisa aler
numero de at
ransomware

Pesquisa de ciberseguranca da Acror

brasileiras; saiba mais detalhes

-

Ransomware:

A Sophos apresentou, em enconts
de organizagdes gue optaram pc
impact

Vinicius Marques

Beware of Bert: New ransomware group targets
healthcare, tech firms

A new ransomware group has been breaching organizations across Asia, Europe, and the
U.S., with victims reported in the healthcare, technology and event services sectors,
researchers have found.

Ransomware attack contributed to
patient's death

25 June 2025

The group, calling itself Bert, was first identified in April by researchers at cybersecurity firm
Trend Micro, who detailed their findings in a report published Monday.

Jess Warren
BEC Mews

The ransomware has infected both Windows and Linux systems, the researchers said.
Although the initial access method remains unknown, analysts discovered a PowerShell
script that disables security tools on victims® systems before downloading and executing
the ransemware.

Ingram Micro hit by ransomware attack

Distributor Ingram Micro suffers outages after ransomware group targets the channel

1 player
King’s College Hospital
By Simon Quicke, Microscope Editor Published: 07 Jul 2025 12:48

The death of on

services at Lonc
Ingram Micro has revealed it has become the victim of a ransomware attack. The distributor

O Brasil foi o sétimo pals do mundo que mais sofreu ataques de ransomware ao longo de 2024. A informacdo estd
registrada na edicio mais recente do “Cyberthreats Report”. Este € um relatério semestral produzido pela equipe

global de inteligéncia de ameacas da Acronis, especializada em solugées de ciberseguranga.

shared an update over...

Poland recorded the highest number of ransomware attacks worldwide in the first
half of 2025, accounting for 6% of all global incidents, according to the ESET
cybersecurity company.

FACEBOOK
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MEIOS DE PROPAGAGCAO

Engenharia Social e Phishing

DJ B T\L AT - Regularize a Sua Situacao Fiscal - 2024
i
v Today
Autoridade Tributaria e © q & P @ -
. . , . Aduaneira<melaniedegarcia@portugalemfoco.blog> ‘
Autoridade Tributaria e Adu... WED 7/9/2025 5:12 PM

To: louise.altvater@fccn.pt
AT - Regularize a Sua Situacdo Fisc... 5:12 PM

Apos analise aos seus dados fiscais... 0.
p Caro(a) contribuinte,

Apos analise aos seus dados fiscais, foi identificada uma divergéncia na sua declaragdo de
IRS Modelo 3 - ano de 2024.

Para resolver este assunto, por favor aceda ao seguinte link:

Consultar e corrigir divergégcia https://inovacaoriscouberlandiaperfurador.s3.us-east-1.amazonaws.com/8586.html

Se precisar de esclarecimentos adicionais, recomendamos que contacte diretamente o
Portal das Finangas ou um posto presencial.

Com os melhores cumprimentos,
Diretor(a)-Geral
AlertaFinancas
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Ataques direcionados (Spear Phishing)

« Vitima especifica: empresa ou pessoa com acesso
privilegiado

 Tempo dedicado a coleta de informacoes /
©
 Criam armadilhas personalizadas



MEIOS DE PROPAGAGCAO

Ataques direcionados (Spear Phishing)

Plataforma de Vendas Amazing

102547
DEIE Maria Silva

Data de nascimento 15/09/1985
Morada Rua das Flores, 123, Lisboa

+351982 822 988
m maria.silva@example.com

Cartao de crédito 411111111111 1111 (VISA)
Tipo de assinatura Basic+

DETELEYI EYX e -l 10/07/2025

Valor Gasto Total €2.350,00

4

Cc

fct
sirt



fCt

Jcsirt

MEIOS DE PROPAGAGCAO

0= Onboarding - Informagoes Importantes
Today '
4 Elizabete Silva A& & A O
_ES' <elizabete.silva@amazing.com= i

Elizabete Silva WED 7/9/2025 5:12 PM

Onboarding - Informagoes Impor... 5:12 PM To: lucas.horta@amazing.com

Boa tarde Lucas, Boa tarde Lucas,

Meu nome ¢ Elizabete, sou nova na equipa de Tl e serei responsavel por
acompanhar os novos colaboradores do departamento de Vendas.

Minha fungdo € garantir que tenhas todo o suporte necessario relacionado a
sistemas, ferramentas, senhas e atualizagbes, para que nao haja nenhum problema
que atrapalhe o teu trabalho.

Temos de confirmar algumas informagdes basicas e alinhar um horario para
fazermos uma pequena verificagdo no teu computador, ok? Por favor responda com
os horarios em que podemos fazer uma chamada ou se preferes que eu envie
instrugdes por aqui.

Qualgquer divida, estou a disposigao.
Atenciosamente,

Llizabete Silva
Support IT Advisor
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MEIOS DE PROPAGAGCAO
Dispositivos USB “perdidos”

 “Perdidos” em estacionamentos, salas de reuniao, casa
de banho..

- Ransomware instalado assim que o dispositivo USB é
conectado ao computador

a4 T

~




MEIOS DE PROPAGAGCAO

Downloads de sites infetados
Phishing
Programas gratuitos ou piratas
Atualizacoes falsas

Anuncios patrocinados

biswap X

Q Al @ News [ Videos [oImages [ Books i More

About 3,930,000 results (0.41 seconds)

Ad - https:/www.bizswup.com/ Ph|Sh|ng S|tes
BISWAP Official Website - Freedom of Exchange

Professional Service With Executive Tools for Daily Using. Live Support

Tools - Exchange

Ad - https:/fmww.bisvap.click/
Official Website - Biswap

referral system and the lowest exchange fee 0.1% in the Defi space! Biswap is the first DEX on
with a 3-type

Ad - htitps://bisawp.bllsvvgp.com/
Biswap - Freedom of exchange

Biswap is the first DEX on Binanc Smart Chain with a 3-type referral system and the lowest.
What Is Biswap (BSW)?

https://biswap.org  } Real S|te

Biswap - Freedom of exchange

Biswap is the first DEX an Binance Smart Chain with a 3-type referral system and the lowest
exchange fee 0.1% in the Defi space!
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MEIOS DE PROPAGAGCAO

Vulnerabilidades em sistemas desatualizados

Falhas de seguranca conhecidas

Softwares e plugins obsoletos

Dispositivo vulneravel com acesso a rede



COMO SE PROTEGER

Manter sistemas atualizados

Fazer backups frequentes de dados relevantes
Desconfiar de e-mails e links suspeitos
Treinar equipas e ter politicas de seguranca

Apenas manter servigcos estritamente
necessarios em maquinas criticas

— fct
Jcsirt

It may rain later. .



E SE ACONTECER?

NUNCA pagar o resgate!

Isolar os dispositivos infetados
Notificar as autoridades
Restaurar backups seguros

Aprender com o incidente

' £ct
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csirt
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IDEIAS CHAVE

4

Ransomware e um tipo de malware que
A . .
\.,...*7 criptografa ficheiros e exige pagamento para que
estes sejam desencriptados

f*f\ A maior porta de entrada ainda é o fator humano:
/ phishing, engenharia social e descuidos

(*;) Manter backups confiaveis em lugares seguros e
sistemas atualizados
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc



	Slide 1
	Slide 2: O que é ransomware?
	Slide 3: Casos famosos
	Slide 4: grupos famosos
	Slide 5: Ransomware não sai de moda
	Slide 6: Meios de propagação
	Slide 7: Meios de propagação
	Slide 8: Meios de propagação
	Slide 9: Meios de propagação
	Slide 10: Meios de propagação
	Slide 11: Meios de propagação
	Slide 12: Meios de propagação
	Slide 13: Como se proteger
	Slide 14: E Se acontecer?
	Slide 15: IDEIAS CHAVE
	Slide 16: Obrigado.
	Slide 17

