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MÓDULO RANSOMWARE



O QUE É RANSOMWARE?

• Malware que criptografa ficheiros, bloqueando-
os

• Exige pagamento para que ficheiros sejam 
desencriptados e o acesso seja restabelecido

• Ransom = resgate; Ware = abreviação de 
malware



CASOS FAMOSOS

WannaCry

• “Epidemia global” em 2017

• ~230 mil computadores infetados

• ~US$ 4MM de prejuízo



GRUPOS FAMOSOS

REvil

• Desmantelado em 2022

• Supostamente atacou e tentou extorquir pessoas 
famosas e grandes empresas. Ex.: Donald Trump, 
Lady Gaga, Acer, empresa ligada à Apple.

Akira

• Formado em 2023, ainda activo

• Ataque a empresas de diversos setores. Ex.: BHI 
Energy, Nissan Austrália, Universidade de Stanford.



RANSOMWARE NÃO SAI DE MODA



MEIOS DE PROPAGAÇÃO

Engenharia Social e Phishing

https://inovacaoriscouberlandiaperfurador.s3.us-east-1.amazonaws.com/8586.html



MEIOS DE PROPAGAÇÃO

Ataques direcionados (Spear Phishing)

• Vítima específica: empresa ou pessoa com acesso 
privilegiado

• Tempo dedicado a coleta de informações

• Criam armadilhas personalizadas



MEIOS DE PROPAGAÇÃO

Ataques direcionados (Spear Phishing)

Campo Dados
Customer ID 102547
Name Maria Silva
Data de nascimento 15/09/1985
Morada Rua das Flores, 123, Lisboa
Telefone +351 982 822 988
Email maria.silva@example.com
Cartão de crédito 4111 1111 1111 1111 (VISA)
Tipo de assinatura Basic+
Data da última Compra 10/07/2025
Valor Gasto Total € 2.350,00

Plataforma de Vendas Amazing



MEIOS DE PROPAGAÇÃO



MEIOS DE PROPAGAÇÃO

Dispositivos USB “perdidos”

• “Perdidos” em estacionamentos, salas de reunião, casa 
de banho…

• Ransomware instalado assim que o dispositivo USB é 
conectado ao computador



MEIOS DE PROPAGAÇÃO

Downloads de sites infetados

• Phishing

• Programas gratuitos ou piratas

• Atualizações falsas

• Anúncios patrocinados



MEIOS DE PROPAGAÇÃO

Vulnerabilidades em sistemas desatualizados

• Falhas de segurança conhecidas

• Softwares e plugins obsoletos

• Dispositivo vulnerável com acesso à rede



COMO SE PROTEGER

• Manter sistemas atualizados

• Fazer backups frequentes de dados relevantes

• Desconfiar de e-mails e links suspeitos

• Treinar equipas e ter políticas de segurança

• Apenas manter serviços estritamente 
necessários em máquinas críticas



E SE ACONTECER?

• NUNCA pagar o resgate!

• Isolar os dispositivos infetados

• Notificar as autoridades

• Restaurar backups seguros

• Aprender com o incidente



IDEIAS CHAVE

A maior porta de entrada ainda é o fator humano: 
phishing, engenharia social e descuidos

Ransomware é um tipo de malware que 
criptografa ficheiros e exige pagamento para que 
estes sejam desencriptados

Manter backups confiáveis em lugares seguros e 
sistemas atualizados



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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