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CI/CD



CI / CD

O que é CI/CD? 

Porque deve ser usada?

Que software usar?



JENKINS

Uma vasta comunidade com muita documentação

Fácil utilização

Web GUI

Um project maduro (2004 Hudson)

Plugins (JIRA, UIs, Authentication, GitLab etc.)

Usado por grandes organizações:



JENKINS - GUI



REPOSITÓRIO



REPOSITÓRIO

O que é um repositório? 

Porque deve ser usado?

Que software usar?



GITLAB

Gratuito

Opensource

Web GUI

Privados/Publicos

Grupos

REST API

Versionamento

Integração com CI/CD



AUTOMAÇÃO DE 
PROCESSOS: 

ANSIBLE



AUTOMATIZAÇÃO

Porque deve ser usado?

Que software usar?



MANUAL



SHELL SCRIPT



ANSIBLE



CASOS PRÁTICOS

Criar utilizadores

Patches de Segurança 

Gestão de regras de FW 

Distribuição e rotatividade: 

• Chaves SSH (Mais Seguro) 

• Passwords (Menos Seguro) 

Inventário

• Qual o software usado no parque
informático? 

• Em que servidores está instalado? 



CASOS PRÁTICOS

Auditorias
• O ficheiro 123.txt existe nos nossos servidores? 

Quais? 
• O utilizador color existe nos nossos servidores? 

Quais? 

Fazer tarefas repetitivas:
• Reboot de máquinas
• Cronjobs 
• Deployment de Software 

Upgrades: 
• Software 
• OSs 



AUTOMAÇÃO EM
CYBER SEGURANÇA



SECURITY ORCHESTRATION, AUTOMATION AND RESPONSE



SECURITY ORCHESTRATION, AUTOMATION AND RESPONSE



N8N



N8N



N8N



VANTAGENS VS DESVANTAGENS

VANTAGENS

• Simples e conciso

• Redução do tempo 

• Estruturado

• Fácil leitura / interpretação

• Colaboração

• Aprender um novo paradigma

• Alterar o processo existente

DESVANTAGENS



EM RESUMO

Aumentar a segurança

Aumentar a Produtividade

Ampla gama de ferramentas open-source disponíveis



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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