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MÓDULO INTELMQ



INTELMQ

Solução para equipas CSIRT e SOC

Agrupa e processa informação proveniente de 
diversas fontes de segurança

Enriquecimento e normalização da informação

Mecanismo de gestão de filas para processar
volumes de informação gigantescos

intelmq.readthedocs.io



INTELMQ

Recolha automática de eventos

Harmonização de dados

Tipificação e classificação

Único formato – JSON

Facilitar a partilha da informação

Criação de blacklists



BOTS

Collectors

Parsers

Experts

Outputs



AMQP

API

Files

Mail Attachment 
Fetcher

Mail URL fetcher

Mail Body Fetcher

URL Fetcher

URL stream Fetcher

Request Tracker

TCP

FTP

GitHub API

…

COLLECTORS



Abuse.ch

Openphish

Phishtank

Spamhaus CERT

MISP

AlienVault

Cymru

Blocklist.de

PARSERS



Deduplicator

ASN Loopup

Cymru Whois

Gethostbyname

Maxmind GeoIP

Reverse DNS

Taxonomy

Filters

EXPERTS



Ficheiros

TCP/UDP

Email

Blackhole

Bases de dados
MongoDB

ElasticSearch

Redis

Postgres

Mysql

Splunk

OUTPUTS



EXEMPLO DE UM BOT



Iniciar um bot: 
intelmqctl start bot-id

Parar um bot: 
intelmqctl stop bot-id

Reler as configs de um bot: 
intelmqctl reload bot-id

Reiniciar um bot: 
intelmqctl restart bot-id

Iniciar todos os bots (botnet): 
intelmqctl start

CLI



GRAPHICAL USER INTERFACE



CONSOLA DE GESTÃO



MAPA DE BOTS



/etc/intelmq

/var/lib/intelmq

/var/lib/intelmq/bots

/var/log/intelmq

/var/run/intelmq

ESTRUTURA



defaults.conf

system.conf

startup.conf

runtime.conf

ipeline.conf

FICHEIROS IMPORTANTES



Vantagens:
WorkFlow de compreensão

Bots existentes

Loosely de-coupled

Open-source code

Desvantagens:
Python

Upstream

Ticket systems 

Data loss

AVALIAÇÃO



IDEIAS CHAVE

A ferramenta assenta em código python

O IntelMQ é uma solução grátis para realizar o 
tratamento de inteligência de ameaças

Existem bots “pré-feitos”, o que facilita a adopção da 
ferramenta



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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