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ENDPOINT

E tudo o que se liga a rede e executa cddigo.

Porque proteger?
« Exfiltracao
 Ransomware
- Botnets (7




EVOLUCAO DO MALWARE

Malware atual utiliza técnicas avancadas
para se esconder de antivirus:

« Serfileless

 Mudar de assinatura

 Binarios living-of-the-land (Lolbin)

Malware evolui mais rapido que antivirus
tradicionais. Estes ja nao bastam.
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ANTIVIRUS/EDR/XDR

Protecao em tempo real
Constante captacao de dados
Constante analise de dados
Threat Hunting

Resposta automatica

ANTIVIRUS vs. EDR vs. XDR
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V4 Availability depends on solution
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BENEFICIOS CHAVE

Porque obter um XDR?
* Monitorizagao em tempo real
 Bloqueio de processos suspeitos
e Contencdo de maquinas
 Timeline de eventos
 Threat intelligence integrada
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CORTEX XDR - ARQUITETURA

E a protecdo de endpoints utilizada pelo
CSIRT FCT.

Contém:
Agentes
Data Lake
Motor de Analise
Console Cortex XDR

N3o é instalado nem mantido localmente,
apenas utilizado pela nossa equipa.
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PROCESSO

1. Atacante envia payload por e-mail
2. Utilizador clicka — Processo malicioso arranca

3. Cortex XDR deteta comportamento anomalo — bloqueia
execugao

4. Criado um incidente e o CSIRT é notificado
9. Analista investiga incidente
6. Analista resolve o incidente remotamente
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PRIMEIRO ALVO DO MALWARE
Para o malware funcionar, tem de “desligar”
ou iludir o EDR/XDR.
Técnicas comuns:
« Desativacao do agente
. Desinstalacio silenciosa R paloaltc

 Uso de living-off-the-land binaries

Agent version 8.8.0

Advanced Endpoint Protection is
Anti-Exploit Protection
Anti-Malware Protection




BOAS PRATICAS

Atualizacoes automaticas
Minimos privilégios
Segmentacao de rede

Uso obrigatorio de EDR/XDR

Formacao do utilizador

Working on update 100% complete
Don't turn off your PC. This will take a while.
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DICAS PARA APLICACAO

Comecar com inventario de endpoints
Priorizar endpoints criticos
Deploy gradual do agente

Monitorizacao antes de automacao
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IDEIAS CHAVE

(‘,*;) O tradicional «anti-virus» deixou de ser suficiente

A proteccao de endpoints é a nova abordagem em
0 . N .
\.,...*7 que o software bloqueia accoes consideradas
potencialmente malignhas para o sistema

Quem produz malware tem que atacar primeiro a
proteccao de endpoints para que o malware seja eficaz
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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