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WHOIS

WHOIS é o protocolo usado para determinar a quem
pertence um determinado recurso
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Modelo Cliente/Servidor, Software variado
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Os Regional Internet Registries (RIR) - AFRINIC, APNIC, -
ARIN, LACNIC, RIPENCC - sao a fonte autoritativa para os

blocos/enderecos IP. 5 fontes autoritativas, com campos
diferentes
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PROTOCOLO WHOIS: OBJECTOS

Inethum
Ineténum
route

routeb
aut-num
domain
organisation
role

person @ RIPE NCC

) RIPE NETWORK COORDINATION CENTRE
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CAMPOS MANDATORIOS E OPCIONAIS Jesirt
# whois -h whois.ripe.net -t person

person: [mandatory] [single] [lookup key]
address: [mandatory] [multiple] []

phone: 'mandatory] [multiple] []

fax-no: loptional] [multiple] []

e-mail: loptional] [multiple] [lookup key]

org: [optional] [multiple] [inverse key]

nic-hdl: [mandatory] [single] [primary/lookup key]
remarks: [optional] [multiple] []

notify: [optional] [multiple] [inverse key]

mnt-by: [mandatory] [multiple] [inverse key]
created: [generated] [single] []

last-modified: [generated] [single] [] & RIPE Ncc

source. [mandatOI'Y] [Single] [ ] RIPE NETWORK COORDINATION CENTRE
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QUERIES INVERSAS Jcsirt

whois -h whois.ripe.net -i mnt-by AS1930-MNT -T aut-num [grep aut-num
aut-num: AS12833

aut-num: AS1930

aut-num: AS204466

whois -h whois.ripe.net -i tech-c CMF8-RIPE -T ineténum |grep ineténum
ineténum: 2001:7f8:a::/48

whois -h whois.ripe.net -i origin AS35822 -T route |grep route
route: 193.47.185.0/24

whois -h whois.ripe.net -i origin AS47784 -T route |grep route
route: 185.32.36.0/22
route: 192.112.45.0/24
route: 194.110.76.0/24

RIPE NCC

- RIPE NETWORK COORDINATION CENTRE




RIPE NCC
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WHOIS

Contacto de abuse nao é uniforme nos 5 Regional Internet
Registries

Servidores WHOIS: whois.<afriniclapniclarin]lacnic|ripe>.net

oIS <ip>

hois <bloco/mascara>
NoIS <asn>

oIS <...>
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WHOIS: PESQUISAS HISTORICAS

whois <..> --list-versions

whois <..> --show-version <#>




WHOIS: DOMINIOS

registans e @

domain reqgistry process

CARM
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O protocolo WHOIS também é
usado para registo de dominios

Consulta e feita atr,avés dos
registries responsaveis pelo

TLD

A opacidade da informacgao
disponivel publicamente
aumenta
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RDAP

Registration Data Access
Protocol

RDAP é o sucessor do WHOIS

Mais no contexto dos
dominios DNS




IDEIAS CHAVE

E importante saber a quem pertence um
determinado recurso, para sabermos para onde
enviamos uma gueixa em caso de necessidade

A primeira dificuldade é perceber em que RIR esta a
informacao

Os ecossistemas do enderecamento IP e dos
dominios DNS sao distintos
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
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ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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