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MÓDULO NETFLOW & DDOS



O QUE É O NETFLOW?

É um protocolo concebido para coletar informação 
de tráfego de redes IP

Implementado inicialmente pela Cisco no IOS 11.x 
em 1996

Atualmente suportado em quase todos os 
equipamentos Layer 3 (routers) no mercado



QUAIS OS BENEFÍCIOS NA SUA 
UTILIZAÇÃO?

Monitorizar o volume de tráfego na rede, assim 
como comunicações mais específicas

Ideal para redes com dimensões consideráveis

Informação pode ser relevante na despistagem 
de problemas de rede ou de segurança



COMO FUNCIONA?

Os equipamentos são configurados para exportar a 
informação coletada -- os “flows”

O equipamento que recebe esta informação 
necessita de ferramentas para extrair o conteúdo 
dos “flows”

O envio dos flows está sujeita a sampling
• amostragens por intervalo de tempo ou por quantidade 

de flows
• limitando a quantidade de informação para analisar



COMO FUNCIONA?



FERRAMENTAS PARA ANÁLISE DE 
FLOWS (ALGUNS EXEMPLOS)

NfSen 

Nfdump

Splunk

SolarWinds Netflow Analyzer

Paessler PRTG

ManageEngine

nProbe



Pesquisar flows

Processar/Pesquisar flows por período

Criar os próprios scripts para processar flows

nfsen.sourceforge.net

TRÁFEGO



NFSEN - CARACTERÍSTICAS

Ferramenta open source

Apresentação de Dashboards

Disponibiliza os dados dos flows 
através de queries



Navegação e utilização acessível em 
ambiente web

Criação de perfis de tráfego com 
determinadas características

Criação de alertas para determinados 
padrões de tráfego

NFSEN - CARACTERÍSTICAS



DADOS DOS FLOWS



DADOS DOS FLOWS



QUERIES – DADOS ESTATÍSTICOS



QUERIES – COMUNICAÇÕES ESPECÍFICAS



“IP x.x.x.x” – Comunicações com o IP x.x.x.x

“IP x.x.x.x and IP y.y.y.y” – Comunicações 
entre o IP x.x.x.x e o IP y.y.y.y

“Flags S and flags A” – Pacotes TCP com a 
flag SYN e ACK

QUERIES - EXEMPLOS



“Proto icmp” – todas as comunicações com o 
protocolo icmp

“IP x.x.x.x and port 443” – Comunicações com 
o IP x.x.x.x e que envolva o porto 443, seja na 
origem ou destino

“Src ip x.x.x.x and dst port 22” – 
Comunicações com IP de origem x.x.x.x e 
porto de destino 22

QUERIES - EXEMPLOS



IDEIAS CHAVE

Devido ao volume de dados, é frequente recorrer-se 
a sampling

A análise de flows é indispensável para termos 
visibilidade sobre o tráfego

Obter dados relevantes é tipicamente um processo 
moroso



O QUE É UM DDOS?

É um ataque de negação de 
serviço com origem distribuída

Por a origem ser distribuída 
torna-se mais difícil de mitigar

Mas existem técnicas que 
tornam possível o combate a 
este fenómeno



ATAQUES MAIS COMUNS

Ataques de Amplificação/Reflexão

Tipicamente usam o protocolo UDP

O tráfego é amplificado e refletido para a 
vítima

Serviços vulneráveis ou mal configurados 

   ex: dns, chargen, ntp, snmp, ssdp, etc 



ATAQUES MAIS COMUNS

Ataques por reflexão - Exemplo



ATAQUES MAIS COMUNS

SYN Flood: Envio massivo de pacotes TCP com a flag SYN

Usam o protocolo TCP

Os ataques podem ter origem em máquinas «zombie», 
infetadas com malware

Os ataques  podem ter origem nas máquinas do atacante, 
os pacotes são forjados para não denunciar os IPs de 
origem «reais» e dificultar a mitigação do ataque



ATAQUES MAIS COMUNS

SYN Flood - Exemplos



ATAQUES MAIS COMUNS

Smurf Attack – Envio massivo de pacotes 
ICMP “Echo request”

Usam protocolo ICMP

O atacante envia pacotes forjados com o IP 
de origem da vítima para endereços de 
broadcast



ATAQUES MAIS COMUNS

Smurf Attack - Exemplo



MEDIDAS DE CONTENÇÃO/MITIGAÇÃO

Objetivos
• Identificar o tipo de ataque

• Diferenciar o tráfego “bom” do tráfego “mau”

• Descartar o tráfego “mau” antes que chegue ao destino



IDEIAS CHAVE

Dispositivos infectados são usados com frequência 
em ataques DDoS

É importante combater os serviços vulneráveis a 
amplificação para reduzir o potencial dos DDoS

Conseguir caracterizar um ataque é o primeiro passo 
para o conseguir mitigar



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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