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AMBITO

Porque foi criado?
O que faz?

Para quem?



LEITURAS/CATEGORIAS/PERIODICIDADE

CATEGORIA

incidentes

vulnerabilidades

utilizacao

utilizacao

Csirt

e—mail

utilizacao

inciaentes

vulnerabilidades

malware

defacements

ids

blacklists

transferéncia de zona

web

vulnerabilidades

vulnerabilidades

utilizagdo

rpki

rpki

vulnerabilidades

web

web

utilizagao

e-mail

acesso remoto

reputacdo

blocos

acesso d ficheiros

robots.txt

security.txt

direltos autor

daily

daily

daily

monthly

inst_id

inst_id

inst_id

inst_id

inst_id

inst_id

domain

domain

domain

domain

CALCULO

Soma

Soma

Soma

Média

Média

Média

Média

Média
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COMO FUNCIONA

Leituras

 Periodicidade C
 C(Categoria A B I E F

Gerar o relatorio

Bom, Acima Ajustes Critico
4 /oy com ajustes  damédia urgentes
 Formula matematica pendentes

e Leitura

« Media ou soma

Valor final - Rating



RELATORIO FINAL

I
Jesirt

RELATORIO DE CIBERSEGURANGA - Junho 2025

| it Numero de Incidentes:
Jesirt 0

COMO LER O SCORE

Niémero de IPv4 atribuidos:

6136

A tabela do lado direito detalha a avaliagdo de 25 parametros realizada com base em
diversas leituras levadas a cabo no dltimo més. Cada linha tem um valor avaliado e um
valor maximo possivel de atingir com base no peso que o CSIRT FCT atribui a cada
parametro. Para atingir o valor maximo de 1000 pontos todos os parAmetros terdo que ter

leituras que reflictam configuragdes consideradas seguras.

Mais em: https:/iwww.csirt.fct.ptirating

Fundacdo para a Computacdo Cientifica

Nacional

SERVICOS DE SEGURANCA SUBSCRITOS

Vulnerabilidades

DNS Firewall

Auditorias

Campanhas de Phishing
I0Caas

Rating

n CONTACTOS DE SEGURANCA

865 / 1000 .
Carlos Friacas

Pedro Silva

Sim
Sim
Sim
Sim
Sim

cfriacas@fcen.pt
pedro.silva@fcen.pt

4

fcen.pt

csirt - csirt

dns - transferéncia de zona

dns - dnssec

e-mail - spf

e-mail - dkim

e-mail - dmarc

incidentes - incidentes

rpki - dns

rpki - blocos

utilizacao - malware

utilizacdo - ids

utilizagao - blacklists

utilizacao - reputacao

utilizagdo - direitos autor
vulnerabilidades - acesso a ficheiros
vulnerabilidades - vulnerabilidades
vulnerabilidades - bases de dados
vulnerabilidades - acesso remoto
web - defacements

web - robots. txt

web - cabecalhos

web - server sig

web - ssl

web - tis

web - security.txt

Total

Cc

Dominio testado:

fct
sirt

25/25
50/50
50/50
50/50
50 /50
50/50
125/125
0/25
25/25
50 /50
25/25
50/50
50/50
25/25
25/25
0175
25/25
25/29
25/25
25/25
15/25
25/25
50/50
25/25
0/25

865 /1000
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B Disponivel
O incidentes

W utilizagio

Grafico Categorias:

Disponivel

' it

Jcsirt

135 [l web 165 ] dns 100

125 @ vulnerabilidades 75 [0 rpki 25

200 [l e-mail 150 @ csin 25
Incidentes
487567
502614
506158
509187
509513

Data
2023-10-03

2024-09-08
2025-01-02
2025-05-08
2025-05-22

=/

Incidentes Abertos:

Taxonomia
Wulnerable - Vulnerable system

Fraud - Phishing
Intrusion Attempts - Exploitation of known vulnerabilities
Intrusion Attempts - Login attempts

Intrusions - Unprivileged Account Compromise
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DOCUMENTACAO INTERNA gzma

Tecnicos
Erros

Passos




DOCUMENTACAO
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Rating CSIRT FCT

O Rating CSIRT FCT & um score mensal composto por 25 diferentes parametros divididos por oito
categorias.

Alguns parametros dependem de eventos, que podem variar de més para més, consoante dados
recolhidos de diversas fontes. Outros parametros dependem de configuragbes que podem assumir a
forma considerada correcta ou segura, ou regredir para configurag@es inseguras (por exemplo no caso
de substituigdo de um sistema).

Sobre estes 25 pardmetros & construido um «score» gue pode variar entre 0 e 1000.
Menhum dos componentes tem um peso inferior a 2,5% e nenhum tem um peso superior a 12,5%.

0 «score» em cada més da origem a uma categoria, que varia de A (melhor) a F (pior), de acordo com
os intervalos da figura abaixo:

As pdginas seguintes deste documento detalham a légica de cada pardmetro.

Qualquer davida sobre o rating ou sobre gualguer um dos parémetros deve ser dirigida a
info@csirt.fct.pt

wversdo 3.3 - Julho/2025
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Categoria «<DNS»

2) DNS do dominio principal — Transferéncia de Zona

A transfer&ncia de zona de um dominio DNS é algo que deve estar sempre limitada, uma vez que
estando publicamente disponivel representard um valioso contributo para gualquer acgdo de
reconhecimento que mais tarde vise o ataque a uma instituigdo.

Formula de calculo

Se a transferéncia de zona do dominio principal da instituic3o estiver inibida serdo atribuidos 50
pontos (5% do valor do rating). Se a transferéncia de zona for permitida serdo atribuidos 0 pontos.

0O que fazer?

Ma configuracdo de todos os servidores DNS autoritativos para o seu dominio deve estar inibida a
transferéncia de zona. A transferéncia de zona sd deve ser permitida no servidor primario (SOA - Start
of Authority) para o servidores secundarios (listados nos registos NS do praprio dominio).

versdo 3.3 - Julho/2025
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MOTIVACAO

Entender

Simples

Ajuda a Proteger
Ajuda a Detetar
Vetores de Ataque
Configuracoes
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Autenticacao:

COMO ACEDER

c G e 0 S @ o https://sitecheck.cert.rcts.pt ‘
e @ ' . . a . - https://sitecheck.csirt.fct.pt

Make sure to give

£ UUII wlneln

a check-up!
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ESTAO DOS URLS

Internet Page Page Speed SSLLABS SSLLABS X-Frame- X-Content-Type- Content- Referrer-
ID Area Nome URL Admins NL Speed PC TELM IPv4 IPv6 Options Options Security-Policy Policy SPF DMARC DKIM Data Check
mskVSMcDPP  ASR MANAGE RCTSaai manage.rctsaai.pt 40% 94% A+ no ipvé Y4 Y4 <« Y4 X Y4 Y4 15-07-2025 4 Re-Check
07:02:52
UJWRBWOPC5  ASR PDP RCTSaai pdp.retsaai.pt 40% 94% A+ no ipvé 4 v \/ 4 x 4 3 15-07-2025
07:02:54

nttps://internet.nl

nttps://pagespeed.web.dev
nttps://www.ssllabs.com

Headers
Email



CONFIGURACOES

# Web Sites o

U Seguranca “’
Q, scan

? HELP <

= Logout

(C ecommerce.nau.edu.pt
C course-certificate.nau.edu.pt
O studio.nau.edu.pt

O help.myfct.fet.pt

FAQ

Que significa Internet NL7? 4=

Que significa Page Speed PC? 4+

Que significa Page Speed TELM? 4+

Que significa SSL LABS IPv47? 4=

Que significa SSL LABS IPvE? 4

Que significa X-Frame-Options? #

Que significa X-Content-Type-Options7? #
Que significa Content-Security-Policy? 4
Que significa Referrer-Policy? 4

Que significa SPF7 4

Que significa DMARC? 4+

Que significa DKIM? 4

Que significa Re-Check? 4
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FUNCIONAMENTO

Domingo

Gestores

Nao € uma Auditoria

Info@csirt.fct.pt



SECURITY PORTAL

&= CERT
==a RCTS

SECURITY PORTAL

Here you can check:
Q Incidents

O Statistics

0 Events

© Blacklists

© Security Reports
© And much more...

Federated Login

Vulnerable Services

Number of hours to search:

CSV  Excel Column visibility ~

Source Time "' Observation Time Feed Name
2025-07-08T05:39:17+00:00 2025-07-09T07:36:27+00:00 SSL-POODLE-Vulnerable-
Servers
2025-07-08T11:33:38+00:00 2025-07-09T07:34:59+00:00 Open-Portmapper
2025-07-08T18:14:41+00:00 2025-07-09T06:32:22+00:00 Accessible-FTP
2025-07-09T20:31:04+00:00 2025-07-10T05:21:51+00:00 Open-Portmapper

Showing 1 to 4 of 4 entries

Source IP

Search:

Accuracy Identifier

193.137.59.114 100

193.136.60.60

100

193.136.60.131 100

193.136.60.50

100

ssl-poodle

open-portmapper
accessible-ftp

open-portmapper

Previous n Next

User Options

e3
"

]

m o

Blacklist IPs

Incidents

Events

Vulnerable services

DNS Firewalls

Malware

Tools

Whois

Security Reports

fCt
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IDEIAS CHAVE

O sistema de rating integrado em relatorios
@ mensais da uma ideia da evolucao global da
ciberseguranca de uma organizacgao

Existem diversas alternativas comerciais para
D o~ . _
\*} uma avaliacao 360° da ciberseguranca de uma
organizacgao

Sitecheck foi uma ferramenta desenvolvida

D - . ,

\*ﬁ_; Internamente para avaliar sites proprios de forma
automatizada
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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