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MÓDULO MISP



MISP - HISTÓRIA

Projeto desenvolvido e mantido pela equipa 
CIRCL (Computer Incident Response Center 
Luxembourg) 

Open Source Software:  
https://github.com/MISP/MISP



O QUE É O MISP?

Plataforma que permite a partilha, 
armazenamento e corelacionamento de 
informação sobre indicadores de diversos 
tipos:

• Inteligência contra ameaças

• Informações sobre fraudes financeiras

• Informações sobre vulnerabilidades 

• Informações sobre contra terrorismo

• Informações sobre malware



PARA QUEM É INDICADO? PARA QUE FINS?



ESTRUTURA E TIPO DE DADOS NO MISP

Eventos e classificação (Malware, Phishing, 
Denial of Service, XSS, etc)

Atributos diversos (Network, Payload 
Delivery, External Analysis, etc) 



CORELACIONAMENTO DE EVENTOS



COMO PODE SER ACEDIDA A INFORMAÇÃO?

Acesso direto por uma interface web

Acesso através de API 



IMPORTAÇÃO E EXPORTAÇÃO DE DADOS

Importação de dados para o 
MISP

Exportação de dados



SEGURANÇA DA INFORMAÇÃO

Partilha é feita apenas entre membros confiáveis

Exige certificado válido

Uso de PGP (Pretty Good Privacy)



PRINCIPAIS OBJECTIVOS DO MISP

Armazenar IOC´s de forma 
estruturada 

Ajudar na investigação de 
casos concretos

Aumentar a eficiência dos 
sistemas de segurança



INSTÂNCIAS MISP EXISTENTES



PROJECTO MISP

Instalação e configuração da instância MISP

Sincronização com outras instâncias MISP

• GALP

• CMVM 

Interligação com sistemas existentes



SANDBOX CUCKOO



MISP E DNS-RPZ



EVENTOS



EVENTO E CLASSIFICAÇÃO



ATRIBUTOS ASSOCIADOS AO EVENTO



IDEIAS CHAVE

A ferramenta é interoperável com outras ferramentas

MISP é uma ferramenta que permite a gestão de 
indicadores (IoC)

É possível interligar MISPs para partilhar informação



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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