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MÓDULO COFRES DE PASSWORDS



"SOFTWARES" MAIS COMUNS



PASSWORD SUGERIDA

Usar um software de gestão de passwords

Letras, números e caracteres especiais

• A Palavra “armadillo” pode ser transformada 
em ArMad2ll0%

Não usar informação pessoal

• Cert1990

A mesma password para todas as contas

Mnemónicas

• "My first car was a red Toyota in 2005." 
"MfcwarTi2005."

Sugestão: Usar letras minúsculas e maiúsculas, números e carateres especiais, com cerca de 12 carateres



REGRAS DE OURO

Nunca partilhar a sua conta

Nunca dizer a ninguém as suas credenciais de acesso

Nunca usar a mesma password para diferentes ferramentas

Nunca anotar/escrever a sua password em papel

Nunca partilhar por telefone, email ou IM as duas credenciais

Fazer logout de sessões que não está a usar

Mudar a password com regularidade ou se suspeitar de alguma coisa

Criar password com alguma complexidade.



STORYTIME



DECISÃO INICIAL



MIGRAÇÃO



PREMISSAS

LDAP (organizational)
OpenSource / Gratuito
Certificados SSL
• GET
• SET

Segredos
API
Ansible
Importable
Métricas



IMPORTABLE

Texto 1

Texto 2

Texto 3



DOCUMENTAÇÃO



PARTILHA DE INFORMAÇÃO



PARTILHA



PARTILHA



PARTILHA



PARTILHA



API



PROJECTOS



IDEIAS CHAVE

A utilização de cofres de password robustece os
mecanismos de autenticação e a segurança em geral

A transmissão de credenciais pode ser realizada
através de software de cofres de passwords

Existem diversas soluções open-source



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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