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MÓDULO HONEYPOTS



O QUE SÃO HONEYPOTS?

Sistemas de segurança projetados para 
atrair, monitorar e analisar atividades 
maliciosas

“Iscas digitais”



O QUE SÃO HONEYPOTS?

Casa falsa = honeypot

Casa verdadeira = 
sistemas reais e críticos

Ladrão = o invasor

Subsolo = rede isolada, 
backup seguro ou 
segmentação



HISTÓRIA DO USO DE HONEYPOTS

1980-90: Primeiras armadilhas

1989: The Cuckoo’s Egg

2000: Honeynet Project

Hoje: Parte de estratégias de defesa e pesquisa de 
ameaças



TIPOS DE HONEYPOTS

Por nível de interação

Baixa Interação: simulam apenas partes de um sistema 
ou serviços básicos. Ex.: Honeyd

Alta interação: Sistemas reais (ou quase) com 
vulnerabilidades propositais. Ex: Cowrie

Interação média: Simulam mais do que um serviço 
básico, mas não são máquinas completas. Ex.: Dionaea



TIPOS DE HONEYPOTS

Por objetivo

Pesquisa (Research Honeypots)
• Para entender novas ameaças e comportamentos de invasores
• Usadas por universidades, equipas de segurança e grandes 

empresas

Produção (Production Honeypots)
• Implantadas em redes reais como parte da defesa
• Servem para distrair invasores ou detetar movimentos suspeitos

Client Honeypots
• São proativas: não esperam ser atacadas, buscam servidores 

maliciosos



EXEMPLOS PRÁTICOS

Honeynet Project (rede global)

Equipas de segurança especializadas e ISPs

Equipas de resposta a incidentes



T-POT

Sistema de honeypots com 20+ tipos de honeypots

Open source

Elastic Stack



T-POT – SIMULAÇÃO DE ATAQUE

123456

root

(empty)



T-POT – SIMULAÇÃO DE ATAQUE



T-POT - LOGS



T-POT - LOGS



T-POT - LOGS



T-POT - LOGS



T-POT - DASHBOARD



T-POT - DASHBOARD



T-POT - ALERTA



VANTAGENS E DESVANTAGENS

VANTAGENS DESVANTAGENS

Coleta de inteligência real Risco de 
comprometimento

Baixo volume de falsos 
positivos

Manutenção e 
monitoramento constante

Funciona como distração Deteção por atacantes 
experientes

Custo relativamente baixo Não substituem defesas 
tradicionais



QUESTÕES ÉTICAS E LEGAIS

ÉTICA LEGALIDADE

Consentimento do invasor Leis de privacidade e 
monitoramento

Risco de coletar dados de 
terceiros

Responsabilidade civil

Isolamento para não 
causar danos indesejados

Uso de logs como 
evidência



IDEIAS CHAVE

Possuem riscos e exigem responsabilidade

Honeypots são armadilhas digitais que ajudam a 
entender, detetar e responder a ataques

Complementam, mas não substituem, outros tipos de 
defesa



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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