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EXERCÍCIOS DE PHISHING

Para que servem?

Quais são as regras de ouro?

Acções de sensibilização



SE É NECESSÁRIO SABER O «QUEM»…

…então terão que construir a vossa 
própria campanha!

Nós nunca identificaremos quem 
«clickou» ou introduziu dados

Também nunca guardamos o que é 
introduzido numa «landing page»



REQUISITOS



PLATAFORMAS 
GRATUITAS

GoPhish – https://getgophish.com 

Phishing Frenzy - https://github.com/pentestgeek/phishing-frenzy

King Phisher - https://github.com/securestate/king-phisher

SecurityIQ PhishSim - https://securityiq.infosecinstitute.com/



GOPHISH



GOPHISH - FUNCIONALIDADES

Executa múltiplas campanhas em simultâneo

Efetua cópias de websites para replicar numa 
campanha de phishing

Permite a elaboração de vários templates de 
websites e emails através de HTML e CSS



GOPHISH - FUNCIONALIDADES

Criação de Headers específicos para os e-mails

Fornece informação detalhada sobre as métricas 
associadas ao exercício de Phishing:

• quem abriu a mensagem;

• quem abriu o link acedendo ao website fraudulento; 

• quem introduziu informações (i.e. credenciais).

Cada interacção com a plataforma tem um timestamp 
associado



DASHBOARDS



DASHBOARDS



LANDING PAGES



EMAIL TEMPLATES



PERFIS DE ENVIO



EXEMPLOS DE CAMPANHAS

Promoções de Natal

Descontos em viagens

Descontos nos preços da energia

Testes Covid-19 grátis

Descontos em restaurantes

Serviços de entregas mais baratos





O RELATÓRIO

O tamanho das listas

Intervalos de tempo

Explicação da história

Descrição dos recursos usados

Análise da mensagem de texto

Tabela com os resultados

Sugestões gerais sobre ciberhigiene

MENSAGENS STUDENTS STAFF TOTAL %

Enviadas 3770 706 4476

Abertas 1115 114 1229 27.45%

Clickadas 165 16 181 4.04%

Dados inseridos 64 2 66 1.47%



IDEIAS CHAVE

Não podem ser usadas marcas reais, nem 
identificamos utilizadores individualmente

Para organizar uma campanha minimamente credível 
é necessário ter um domínio, um servidor DNS, um 
servidor web com certificado SSL e um MTA

As mensagens enviadas terão que ser espaçadas no 
tempo senão é provável que o nosso MTA seja bloqueado



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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