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EXERCICIOS DE PHISHING

Para que servem?
Quais sao as regras de ouro?

Accoes de sensibilizacao
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SE E NECESSARIO SABER O «QUEM»...

..entao terao que construir a vossa
propria campanhal

Nos nunca identificaremos quem
«clickou» ou introduziu dados

Também nunca guardamos o que é
Introduzido numa «landing page»



REQUISITOS
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PLATAFORMAS
GRATUITAS

GoPhish - https://getgophish.com
Phishing Frenzy - https://github.com/pentestgeek/phishing-frenzy
King Phisher - https://github.com/securestate/king-phisher

SecuritylQ PhishSim - https://securityig.infosecinstitute.com/



GOPHISH

() Gophish

Open-Source Phishing

Framework

Gophish is a powerful, open-source phishing framework that makes it
easy to test your organization's exposure to phishing.

For free.

Download ‘ Learn More

Documentation Support Blog

Dashboard

Email Sent Email Opened
\T)
Recent Campaigns

Clicked Link

Submitied Data
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GOPHISH - FUNCIONALIDADES

Executa multiplas campanhas em simultaneo

Efetua copias de websites para replicar numa
campanha de phishing

Permite a elaboracao de varios templates de
websites e emails atraves de HTML e CSS
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GOPHISH - FUNCIONALIDADES

Criacdo de Headers especificos para os e-mails

Fornece informacao detalhada sobre as métricas
associadas ao exercicio de Phishing:
e« guem abriu a mensagem;
 quem abriu o link acedendo ao website fraudulento;
« guem introduziu informacoes (i.e. credenciais).

Cada interacgao com a plataforma tem um timestamp
associado
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Dashboard Campaigns Users & Groups Email Templates Landing Pages Sending Profiles Settings &admin @

Dashboard

Campaigns

Users & Groups . .
P Phishing Success Overview

. 100
Email Templates

Landing Pages

of Success
w1
=

%

Sending Profiles 0
Oct 06, Oct08, Oct10, Oct12, Oct14, Oct16, Oct18, Oct20, Occ22, Oct24, Oct26, Oct28, Oct29, Oct3l, Nov02, Nov04, Nov06, Nov08, NovIO, Nov12, Novl4, No.
2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018
Settings
Email Sent Email Opened Clicked Link Submitted Data Email Reported
|
User Guide
75 4

AP| Documentation
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gOphiSh EE L LET Campaigns Users & Groups Email Templates Landing Pages Sending Profiles Settings dadmin @
Dashboard . i .

Timeline for Coordinator RCTS CERT
Users & Groups o Campaign Created m

Email Templates o Email Sent

Landing Pages

Clicked Link

Sending Profiles =] Windows [0S Version: 10)
& Chrome (Version: 70.0.3538.77)

o Submitted Data

gWindows [0S Version: 10)
User Guide @& Chrome (Version: 70.0.3538.77)

API Documentation 2 Replay Credentials

»View Details

Settings

Clicked Link

gWindows [0S Version: 10)
@& Chrome (Version: 70.0.3538.77)
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New Landing Page

@ Import Site

HTML

dhEEE « @M WA=S0 H Bsowce

99 Syles - Format - P
Google.

Iniciar sess&o para continuar a utilizar o Gmail

body div div div div

Capture Submitted Data @
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New Template

Name:

lisboastartup

mport Email

Subject:

Recrutamento IT

=M EEEQ ¥ B s

Styles ~  Format ?

Saudacoes,

Somos uma nova startup comecando a nossa atividade em Lisboa e estamos recrutando
profissionais de TI com experiencia. O seu contato nos fo1 referenciado por outros profissionats.

Temos alguns clientes no exterior e estamos recrutando com urgencia. O pdf em anexo contem a
descricao das vagas atualmente disponiveis.

Se desejar obter mais informacao visite o nosso site em www.lisboastartup tk, e se estiver
interessado em marcar uma entrevista responda diretamente a esta mensagem.

Add Tracking Image

+ Add Files

Show| 10 entries Search:
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New Sending Profile

Name:
lisboastartup

Interface Type:
SMTP

From:

Yasmin Costa<yasmin.costa@lisboastartup.the-

Host:

127.0.0.1:25

Username:

Ignore Certificate Errors @
Email Headers:
Show| 10 entries Search:

Header

No data available in table

Showing 0 to 0 of 0 entries Previous = Next

Send Test Emai

Save le




EXEMPLOS DE CAMPANHAS

Promocoes de Natal Fermitus Labs

Descontos em viagens
escontos nos precos da energia i |
Pres J Ezérgv@ FEFEIA -

wEvervonel [Fajir Energy For Everyone in Academy

inAnsdemy

Testes Covid-19 gratis

Descontos em restaurantes amdarens. VD

Servicos de entregas mais baratos



BViagens, offering
unforgettable holidays for
over 10 years.

| Cruzeiros

Grécia, Italia e Croacia

7 noites | PC | Explorer of the Seas De Ravenna | ago. desde
2024 £791
por pessos

Fiordes
7 noites | PC | Costa Diadema De Copenhaga | julho 2024 desde
€1.069

por pessos

ZSVIAGENS

Grécia e Turguia
7 noites | PC | Costa Fortuna De Atemas | jun. e ago. 2024 desds

€206

poOr pessa3

De Lisboa a Roma

10 noites | PC | Monwegian Viva De Lisboa | ago. e set desde
2024 €1.806

por pessos

Mediterraneo

7 noites | PC | Costa Smeralda De Barcelona | jul a set desds

2024 £953
por pessos

] €

Europa do Norte

7 noites | PC | Costa Diadema | junho 2024 desde
€1.309

por pessos
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ORELATORIO. L ]
Enviadas 3770 4476

0 tamanho das listas Abertas 1115 N4 1229 27.45%

Intervalos de tempo Clickadas 165 16 181 4.04%

Explicagéo da histéria Dados inseridos 64 2 66 1.47%

Descricao dos recursos usados
Analise da mensagem de texto
Tabela com os resultados

Sugestoes gerais sobre ciberhigiene
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IDEIAS CHAVE

Nao podem ser usadas marcas reais, nem
identificamos utilizadores individualmente

Para organizar uma campanha minimamente credivel
é necessario ter um dominio, um servidor DNS, um
servidor web com certificado SSL e um MTA

As mensagens enviadas terao que ser espacadas no
tempo sendo é provavel que o nosso MTA seja bloqueado
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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