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DNS FIREWALL



OBJECTIVO

Impedir (fases de) processos de infecção

Como?

• Desviando o acesso a domínios classificados como 

maliciosos através do DNS

• Manipulando as respostas dos DNS resolvers





INSPIRAÇÃO: SWITCH.CH



DADOS DE UTILIZAÇÃO

Ano Milhões de Hits

2024 2.42

2023 1.20

2022 1.60

2021 2.76

2020 3.00

2019 3.90

2018 5.00



TIPOS DE UTILIZAÇÃO

12 instituições de forma directa

• Através do cluster resolver.fccn.pt

13 instituições através de DNS AXFR

• Em resolver DNS próprio

7 instituições através de secure copy (scp)

• Instalação em resolver DNS próprio

• Podendo alterar ou não a «Landing Page»



TIPOS DE UTILIZAÇÃO

Disponibilizamos um «Cookbook» à nossa comunidade

O uso directo é ativado apenas com a inserção das 

redes IP de uma instituição aderente na configuração 

BIND do nosso cluster DNS resolver



TIPOS DE UTILIZAÇÃO: DIFICULDADES

A utilização de resolvers DNS públicos de forma massiva 

Diferentes departamentos têm políticas de utilização de 

resolvers DNS diferentes



ARQUITECTURA



FEEDS

Ioc2rpz-DGA (~940k)

ioc2rpz-Malware (~492k)

bambenek-dga-domains (~492k)

Fraunhofer-DGA (~478k)

kriskintel-maze-ransomware (~2k)

shadowserver (residual)



GESTÃO DA LISTA



WHITELISTING



GESTÃO DA LISTA: 
INTERFACE «MODERNA»



IMPORTAÇÃO DE IOCS «IN-HOUSE»

IOCSNIFFER

Menú “Resolvers”

Exportação através do botão 

«Push para os resolvers DNS»



A LISTA

Constituída por duas zonas

• Domínios maliciosos (db.rpz)

• DGAs: Domain Generated Algorithms (dga.rpz)

Cada instituição pode optar por receber apenas uma, 

ou ambas



«LANDING PAGE»



«LANDING PAGE»

Offline.fccn.pt

• É este o nome associado na zona RPZ gerada/disponibilizada

É indicado o endereço dnsfw@fccn.pt para reportar falsos positivos

• Que são raros (~10 por ano)



«BOUNCING» EMAILS



SUMÁRIO

Em funcionamento desde Dezembro/2017

32 instituições ligadas à RCTS a usar o serviço (em 94)

Lógica de OPT-IN

Lista actual com cerca de 2.53 milhões de domínios

Poucos falsos positivos



REFERÊNCIAS

https://dnsrpz.info/

https://blogs.cisco.com/security/using-dns-rpz-to-block-malicious-dns-requests

https://www.switch.ch/en/dns-firewall

https://ioc2rpz.net/

https://osint.bambenekconsulting.com/feeds/

https://dgarchive.caad.fkie.fraunhofer.de/



IDEIAS CHAVE

O tamanho da lista de domínios maliciosos é 
importante

A utilidade está na prevenção de infecções cujos 
processos recorram ao DNS

A «landing page» é um elemento essencial



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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