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OBJECTIVO

Impedir (fases de) processos de infeccao

Como?

« Desviando o acesso a dominios classificados como

maliciosos através do DNS

* Manipulando as respostas dos DNS resolvers



Hackers exploit a blind
spot by hiding malware
inside DNS records

Technique transforms the Internet DNS into an unconventional
file storage system.
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Hackers are stashing malware in a place that’s largely out of the reach of most defenses—
inside domain name system (DNS) records that map domain names to their

corresponding numerical IP addresses.

The practice allows malicious scripts and early-stage malware to fetch binary files without
having to download them from suspicious sites or attach them to emails, where they
frequently get quarantined by antivirus software. That’s because traffic for DNS lookups
often goes largely unmonitored by many security tools. Whereas web and email traffic is

often closely scrutinized, DNS traffic largely represents a blind spot for such defenses.
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INSPIRACAO: SWITCH.CH
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DADOS DE UTILIZACAO

Ano Milhoes de Hits

2024 2.42
2023 1.20
2022 1.60
2021 2.76
2020 3.00
2019 3.90

2018 5.00
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TIPOS DE UTILIZAGCAO

12 instituicoes de forma directa

 Através do cluster resolver.fccn.pt

13 instituicoes atraves de DNS AXFR @ < jijjm @

* Em resolver DNS proprio

A4

%

7 instituicOes através de secure copy (scp)
X A
* Instalacdo em resolver DNS praprio A' .A

~ . e e
 Podendo alterar ou nao a «Landing Page»
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TIPOS DE UTILIZAGCAO

Disponibilizamos um «Cookbook» a nossa comunidade

0 uso directo é ativado apenas com a insercao das
redes IP de uma instituicao aderente na configuragao

BIND do nosso cluster DNS resolver



TIPOS DE UTILIZAGCAO: DIFICULDADES

A utilizacdo de resolvers DNS publicos de forma massiva

lllllllll
CISCO. now

oW 60gle Public DNS G DpS

Brought to you by Cloudflare.

Diferentes departamentos tém politicas de utilizacao de

resolvers DNS diferentes
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FEEDS

loc2rpz-DGA (~940k)
ioc2rpz-Malware (~492k)
bambenek-dga-domains (~492k)
Fraunhofer-DGA (~478k)
kriskintel-maze-ransomware (~2k)

shadowserver (residual)
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GESTAO DA LISTA

Domain Blacklist

Total de dominios ->2443022

Protect this directory with .htaccess

id M I Add Record

Dominio Feed wrl Last seen Exclusao Aplicada
@ |7 3524273608 unuzurutage-transokocure.org DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-13 false
i P 3524273605 unuxeging-enezibuzous.org DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-13 false
i 3524273559 unuvemive.name DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-13 false
@ &7 3524273598 unuvecary-macrocozarism.biz DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-13 false
& &7 3524273583 unupenish-minixcbobian.info DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-12 false
i P 3524273581 ununuhenance-dezufuvure.info DGA http://osint.bambenekconsulting.com/manual/ngioweb.txt bambenek-dga-domains 2024-01-13 false




WHITELISTING

id
Dominio
Tipo
Feed_url
Feed
Last_seen

Exclusao Aplicada

(605169813

-

|malware

| hitps/fioc2rpz_net/

| ioc2rpz-Makwvare

[2021-03-05

true

FQDMN

Tipo de ameaca

url onde o evento foi publicado
Mame of the organization
(AAAA-MM-DD)

(t=TRUE /f=FALSE)
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GESTAO DA LISTA: Jcsirt
INTERFACE «<MODERNA»

(4] SNIFFER Entradas na FW de DNS

m [ DNSFW

(@ Principal

As 10 utlimas entradas da FW de
DNS:

D Dominio Tipo Feed_url Feed Last_seen Exclusdo Acgiies

DGA manua s 2024-01-15 falze

DA hitp ting.com/manua bambenek-dga-domains  2024-01-15 falze

UNUVEMIive. name DA hitp ting.com/manua bambenek-dga-domains  2024-01-15 falze

DA manua s 20240115 falze

DGA http ting.com/manua bambenek-dga-domains  2024-01-15 falze

ununuhsnance vure.info DGA E manua = 2024-01-15 falze

3 st-unarobasion.org DGA manua benek-dga ns  2024-01-15 falze
3 38 DGA E manua = 20240115 falze
unumioumni ugamentnams  DGA E manua 2024-01-15 falze

DGA E manua 2024-01-15 falze
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IMPORTAGAO DE IOCS «IN-HOUSE»

IOCSNIFFER

m IOCSNIFFER = Enviar entradas da DNSFW para os resolvers

’

Menu “Resolvers”

Exportacao atraves do botao

«Push para os resolvers DNS»
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A LISTA

Constituida por duas zonas

« Dominios maliciosos (db.rpz)

« DGAs: Domain Generated Algorithms (dga.rpz)

Cada instituicao pode optar por receber apenas uma,

ou ambas
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«LANDING PAGE»
Fch THPROEDATEL fg ot Siancis

= a Tecnologia

Aviso: Pagina de Malware!

Aviso!

A pagina que tentou visitar, pode conter codigo malicioso que pode Ihe tentar roubar dados pessoais. Essa pagina foi
remaovida apos ter tido identificada como uma pagina de Malware. Uma pagina com software malicioso pode tentar
enganar o utilizador de modo a obter, informacéo bancaria, passwords ou outra informacéo confidencial.

Reportar falsos positivo
Se pensa que esta pagina foi bloqueada erradamente por favor contacte o RCTS CERT. Para fazer isso, adicione ao email

a informacdo técnica gue se encontra abaixo, bem como uma peguena descricdo do motivo pelo qual o dominio deve ser
desbloqueado . O email deve ser enviado para dnsfw@fcen.pt

Warning!

The page you tried to visit may contain malicious code that may attempt to steal your personal information. This page was
removed after it was identified as a Malware page. A page with malicious software may attempt to trick you into obtaining
banking information, passwords or other confidential information.

Report false positives

If you think this page has been wrongly blocked please contact RCTS CERT. To do this, please send an email to
dnsfw@fccn.pt, as well as a short description of why the domain should be unblocked.

cliente: SN
URL: hitps:/iofine fcon. pt/
Time(UTC): 2024-01-13 13:56:17
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«LANDING PAGE»

Offline.fccn.pt

+ E este o nome associado na zona RPZ gerada/disponibilizada

E indicado o endereco dnsfw@fccn.pt para reportar falsos positivos

« Que sao raros (~10 por ano)
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«BOUNCING» EMAILS

File Edit Yiew Go Message Eventsand Tasks Enigmail Tools Help

&, Get Messages |~ B Wiite |~ 98 Chat 2 Address Book P Tag ~ Quick Filter Search <Ctri+K> r =
From Me <report@cert.rcts. pt> 4 Reply = Forward 3 Archive @ Junk @ Delete  More -
Subject Mail delivery failed 09/11/2017 13:30

To Me <helderfernandes@fcen.pts

Caro(a) Senhor(a),

0 dominio para o gqual tentou enviar o email foi identificado como
malicioso e encontra-se bloqueado.

Se pensa que este dominio foi bloqueado erradamente por favor contacte o
RCTS CERT. Para fazer isso, por favor reenvie este email para o endereco
dnsfu@ifccn.pt com a informacdo técnica que se encontra abaixo.

IP Origem: S
Dominio:offline.fccn.pt
Data/Hora(UTC):2817-11-89 13:38:53 UTC

Dear Sir/Madam,

The domain to which you have tried to send an e-mail was identified as malicious and is blocked.

If you think this domain was unduly blocked, please contact RCTS CERT. Please send this e-mail to dnsfuw@fccn.pt containing the technical information below.
Source IP:

Domain:offline.fccn.pt
Time(UTC):2817-11-89 13:38:53 UTC

Additional information:
Website - http://www.cert.rcts.pt

Available to any additional clarification,
Best Regards,

RCTS CERT - FCT|FCCN

Email: reportficert.rcts.pt
Telefone: +351 218448177

Fax: +351 218472167

@1 attachment: 20171109133053-0.eml 1,9 KB ¥+ Save |v
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SUMARIO

Em funcionamento desde Dezembro/2017
32 instituicoes ligadas a RCTS a usar o servico (em 94)

Logica de OPT-IN

Lista actual com cerca de 2.53 milhoes de dominios

Poucos falsos positivos



~~ fct
Jcsirxt

REFERENCIAS

https://dnsrpz.info/
https://blogs.cisco.com/security/using-dns-rpz-to-block-malicious-dns-requests
https://www.switch.ch/en/dns-firewall

https://ioc2rpz.net/

https://osint.bambenekconsulting.com/feeds/

https://dgarchive.caad.fkie.fraunhofer.de/
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IDEIAS CHAVE

f*?\ A utilidade esta na prevencao de infeccoes cujos
.Y
processos recorram ao DNS

/*?\ 0 tamanho da lista de dominios maliciosos é
/ Importante

@ A «landing page» € um elemento essencial
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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