
RNEP-GW

MÓDULO GESTÃO DE 
VULNERABILIDADES



O QUE É?

Monitorização de vulnerabilidades

Diversos websites

Obter informação para priorizar a mitigação 
de vulnerabilidades

Destinado a websites de elevada relevância



VULNERABILIDADES

Risco aumenta com a exposição à 
Internet

As vulnerabilidades exploráveis podem 
ser um problema sério

Não se pode descurar o aparecimento 
de novas vulnerabilidades



COMO FUNCIONA?

Agendamento periódico de «scans»

Ferramenta comercial (Nessus)

Apenas a pedido das entidades

O objetivo é sempre nunca degradar os serviços analisados



QUE BENEFÍCIOS?

Receber um relatório produzido pela 
ferramenta

As vulnerabilidades são classificadas

Saber onde são prioritárias intervenções



CONFIGURAÇÃO



RESULTADOS



EXEMPLO DE RELATÓRIO



CVSS

Common Vulnerability Scoring System

«Scores» de 0 a 10

Referências:

 www.first.org/cvss

 nvd.nist.gov/vuln-metrics/cvss

 euvd.enisa.europa.eu



IDEIAS CHAVE

Temos que conseguir estabelecer prioridades

É importante mitigar vulnerabilidades

Existem diversas ferramentas que permitem realizar 
estas análises



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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