RNEP-GW

MODULO AUDITORIAS

RNEP-GW




AUDITORIA

Teste controlado de sistemas, aplicacoes e redes
Simula ataques reais e identifica vulnerabilidades
Combina ferramentas automatizadas e analise manual

Relatorio ao final propoe estrategias de mitigacao




TIPOS DE AUDITORIA

Auditoria de Rede
 |nfraestrutura, firewall, switches roteadores

Auditoria de Hardware
- Dispositivos fisicos, loTs, servidores

Auditoria de Aplicagcoes Web
* Sites, APlIs, servicos online



TIPOS DE AUDITORIA

Auditoria de Dispositivos Moveis
« Apps Android/iOS, integracao com backend

Auditoria Wireless
 Redes Wi-Fi, autenticacao, segmentacao

Auditoria fisica

« Acesso nao autorizado a edificios e salas de
servidores
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ABORDAGENS DE AUDITORIA

Auditorias Black Box

Auditorias White Box

Auditorias Gray Box



FASES DA AUDITORIA (PENTESTING)

Planeamento e Reconhecimento
« Coleta de informacoes publicas, footprinting

Scanning e Enumeracao
 |dentificacdo de hosts, portas, servigos, usuarios

Analise de Vulnerabilidades
« Mapeamento de falhas conhecidas



FASES DA AUDITORIA (PENTESTING)

Exploracao (Exploitation) _
 Tentativa controlada de explorar vulnerabilidades

Pos-exploracao (opcional)
 Elevacao de privilegios, movimentacao lateral

Analise e Relatorio
 Documentacao detalhada e recomendacoes
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AUDITORIAS WEB

Auditoria web é imprescindivel

Superficie exposta 24/7
Alvo preferido dos atacantes

Vulnerabilidades mais comuns (OWASP Top 10)

Falha no controle de acesso (Broken Access Control) | Falhas
criptograficas | Injections | Design Inseguro | Configuracao incorreta
de seguranca (Security Misconfiguration) | Componentes
vulneraveis e desatualizados | Falhas de identificacao e
autenticacao | Falhas de software e de integridade de dados | Falhas
de registo (logging) e de monitoramento de seguranca | Server-Side
Request Forgery (S5SRF)

<https://owasp.org/www-project-top-ten/>
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OWASP TOP 10 VULNERABILIDADES

Falha no controle de acesso (Broken Acess Control)

 Acesso indevido. Ex.: Utilizador comum consegue aceder a
dados de um administrador apenas mudando o valor de um
parametro no URL

Broken Access Control
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OWASP TOP 10 VULNERABILIDADES

Falhas Criptograficas (Cryptographic Failures)

« Informac0es sensiveis nao sao protegidas. Ex.: Um site que
ainda usa HTTP sem TLS e expoe credenciais de login
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OWASP TOP 10 VULNERABILIDADES

Injection

- Dados nao confiaveis sao enviados a um intérprete de codigo
por meio de uma entrada de formulario ou algum outro envio
de dados a um aplicativo web

XSS Attacks

<script>alert('Hello')</script> %
<h2>XSS</h2> -
<script>alert('XSS')</alert>

<img src="X" onerror:“window.Iocation.href:'https:ﬂgoogIe.com"'iﬁf
<sCript>alert('HELLLO')</sCript> .
<Script>alert('Hello')</Script>




Design Inseguro (Insecure Design)

OWASP TOP 10 VULNERABILIDADES

Foca na falta de principios de seguranca desde o inicio do
desenvolvimento de uma aplicacao. Ex.: Uma aplicagao que
armazena senhas em plaintext

Username Email Password
admin admin@gmail.com admin
budi budi@gmail.com admin
ani ani@gmail.com An119900703
asep asep@gmail.com Asep#6969
udin udin@gmail .com P@sswOrd
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OWASP TOP 10 VULNERABILIDADES

Server-Side Request Forgery (SSRF)

 Permite que um atacante abuse do servidor para fazer
requisicoes internas, muitas vezes acedendo a metadados ou
informacoes que deveriam estar isoladas
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FERRAMENTAS

« Varredura e Enumeracao  Foco em Aplicacoes Web

o0\ e %o/ [ Fo,
R OWASP
Zed Attacic Proxy

« Analise de Vulnerabilidades

@

®
Open Vulnerability Assessment Scanner

')

d

O neSSUS BURPSUITE QO, WPScan
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FERRAMENTAS

 Exploitation

M

@metasploit’

« Sistemas Operativos para Pentesting

PARROT 0§

m o b

BY OFFENSIVE SECURITY

SECURITY EDITION
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DEMONSTRACAO

& OWASP Juice Shop x 4+
25 demo.owasp-juice.shop

Debian.org Latest S Help

.‘OWASP Juice Shop Q O Account @EN

Apple Juice Banana Juice ' i Best Juice
Apple Pomace
(1000ml) pp (1000ml) =\ s \ Shop Salesman
1.990 0.89a 1.900 =Y Artwork
—_— v 5000a

All Products

Carrot Juice Eggfruit Juice Bl Green
(1000ml) (500ml) Fruit Press Smoothie
2.990 8.990 89.99m
This website uses fruit cookies to ensure you
get the juiciest tracking experience.
But m t

Me want it!

https://demo.owasp-juice.shop/



DEMONSTRACAO
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~~ fct
Jcsirt

DEMONSTRACAO

) 0 8 Fi)

Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn WS-Security
Intercept HTTP history WebSockets history Match and replace {©) Proxy settings

@ Intercept off @ Open browser @

Type Direction Status code

Intercept is off

If you turn Intercept on, messages between Burp's browser and your target servers are held here.
This enables you to analyze and modify these messages, before you forward them.

Learn more

Eventlog  Allissues ) Memory:151.2MB

p Suite Profession




DEMONSTRAGCAO

L OWASP Juice Shop X

L o e Il demo. owasp-julce.shop/ #/

= 'OWASP Juice Shop

All Products

Apple Juice

Carrot Juice
(1000ml)

2.990

Apple Pomace

Eaqgfruit Juice
{500ml)

8.000

Q @ accoumt @ eEn

est Julce
| Shop Salesman
Artwork

5000a

Green
Fruit Pr Smoothie

89.99a8 1,995

This websile uses lruil cookies o ensure you
get the juiciest tracking experience,




~ fct
Jcsirt

RELATORIO

Estrutura comum:

« Metodologia e escopo / Vulnerabilidades encontradas (com
grau de severidade) / Recomendacoes

Linguagem adaptada ao publico (gestores vs. técnicos)

Importancia de ser objetivo e priorizar riscos



RELATORIO

1 INFORMACOES GERAIS

Auditoria
Inicio: 04/11/2022 -
Final: 04,/11/2022 —-:—
Organizacdo: Pobre Seguranca
Contactos: Sheila Souza <sheilasouza@pobreseguranca.tk>
Documento
Autor(es) :

2 INTRODUCAO

2.1 OBiETIVOS

Esta auditoria tem como principal objetivo identificar e documentar possiveis vulnerabilidades
existentes no website da empresa Pobre Seguranca (http://pobreseguranca.tk) passiveis de serem

exploradas por atacantes externos.

2.2 TIPO DE TESTES

A auditoria foi executada através de testes “black-box” e a informagéo previamente fornecida foi a

seguinte:

*  http://pobresegura nc:a.tk|
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RELATORIO

4 METODOLOGIA

41 TESTES AUTOMATIZADOS DE VULNERAEILIDADES

Resultados

O oD oo oD

& ferramenta WP3can encontrow os seguintes resultados:

Server: Apache/2.4.52 {Ubuntu})

http:/ pobreseguranca.tk/smlrpc. php

http: breseguranca. th/readme. itml
http:/ pobreseguranca.tk/wp-cron.php
WordPress version 5.2 identified
‘WaordPress theme in use: Meve - Version: 3.4.1 (BeX
confidence) ¢ pode ser confirmado agqui
http: breseguranca. th/wp-
content/themes /neve/style.css»

Plugin{s) Identified:

otter-blocks| Location:

http:/ /pobreseguranca.tk/wp-
content/plugins/fotter-blocks/ | Wersion:
1.3.1 {Versdo certa 2.8.14 confirmavel
através de http://pobreseguranca.thk/wp-
content/pluginsfotter-blocks/readme.txt &
http://pobreseguranca.thfwp-
content/plugins/fotter-blocks,/CHANGELOG. md }

ldyllum Labs

= D O oo oD

A ferramenta ldyllum Labs encontrou o= seguintes
resultados:
550 lzsues found. Traffic to site is not properly encrypted
IP-
Open ports: 22 (tep) — ssh

Port 80 [tcp) — http

CMS

Wordpress 5.0
Other

Open-Graph-Frotocol (websitz)
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RELATORIO

432 TESTES MANUAIS

Plugins:

Foi possivel fazer a enumeragdo de plugins usados através do seguints link:

http://pobreseguranca.tkfindex.php?rest route=/

E, seguindo o padrdo do WordPress de localizagbes de informagdes sobre plugins, foi

possivel encontrar a vers3o de alguns dos plugins atraves do link:

https://pobreseguranca.tk/wp-content/plugins /nome-plugin/resdme. txt

oembed

redux 4.3.19
extendify-gutenberg-patterns-and-templates
seopress 6.0.2

nv

elementor 3.6.0

otter 2.0.14

wp-site-health

wip-block-editor

* Também foi possivel encontrar 2 versdo do plugin elementor através de link obtido por meio do scan
feito pelo Idyllum Labs - hitp://pobreseguranca.tk/Pp=174

Existe divulgacio de informagio sensivel em varios lugares:
o Mo codigo fonte da pagina principal existe um comentario gue divulga

um endereco de email;
o Existe um post de blog com o nome “Teste” onde hi divulgacio do que

parece ser nomes de usudrios do wordpress;
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RELATORIO

5 REesuLTADOS

51 EnuMERACAD

Sistema

Hostname

pobreseguranca.tk

Enderego IPVE

Enderege IFVE (s2 aplicaval)

ooy

Versao do Wordpress

£.0

Plugins imstalados

Gutenberg, Otter (2.0.14], Elementar (2.5.0), SEOPress (£.0.2)

5.2 VULNERABILDADES DETETADAS

Servigos & Comunicacdes

VulnlD Vulnfinfo

Divulgacio de informagio

oL Sensivel

Insufficient Access Control
02 leading to Subscriber+ Remaote
Code Execution

Impacto

Descrigao

E possivel obter informacZo sensivel atraves do codigo fonte da
pagina principal e a enumeragio dos usugrios do WordPrass
através de post do blog. Estas informagfes facilitam um atague
de brute force.

Vers3o do plugin Elementor (3.6.0) utilizada pelo website esta
exposta a uma vulnerabilidade que, se explorads, permite 3
execucdo nio auterizada de varias aghes AJAX que tarnam
possivel gue um atacante modifiqgue dades do site além de ser
capaz de fazer o upload de ficheiros maliciosos gue podem ser
usados para obter remote code execution (RCE).

Atraves da enumneracio dos usudrios do WordPress, que foi
., L, - possivel fazer por meio do descobrimento de divulgagdo de
02 Uso do usernams ‘sdmin C=D informagio sensivel, foi possivel verificar que existe um wsuario
‘admin’, o que facilita 2 execugdo de um ataque de brute force.
04 WordPress Admin Page Médio A pagina da login do WordFress esta disponivel

=/

fct
sirt



RELATORIO

6 RECOMENDACOES

Recomendamos as seguintes tomadas de agdo, por forma a mitigar ou eliminar as falhas

de seguranca identificadas no capitulos anterior:

VulnlD Recomendacan

o1 Apagar qualguer informac3o sensivel, esconder ou deletar post “Test™
Houve um patch para 2sta vulnerakilidade na vers3o 3.5.3 do plugin Elementeor. Contuda, 2

02 versdo mais atuzlizadz do plugin € 2 3.7.8. Recomendamas atuslizar o plugin 3 vers&o mais
recents sempre que possivel, ou no minimo a versdo 3.6.3.
Evitar usar nomes de usuirio como ‘admin’. Mas como o nome dos usuarios ndo pode ser

oz mudado no WaordPress, garantir gue usa uma password segura de forma a diminuir as
chanices de haver uma intrusdo através de brute-force.

o A pagina de login dz framework estd acessivel. & mesma deveria ser limitada 2o host ow
existir algum tipo de ACL de mode a restringir o acesso & mesma.
Implamentar o Header X-Frame-options ou Content-Security-Palicy, através das
configuragdes do Apache, em todas as paginas web do website. Se for necessario que a

o5 pagina possa ser usada em frames por cutras paginas dentro da mesmo servidor, entéio o

header deve ser configurade coma SAMEORIGIN, caso contrario, deve ser configurado comao
DENY. 32 for implementada uma Content Security Folicy, a diretiva "frame-ancestors” deve
ser usada.

06

O porto ssh s6 deve estar aberto para IPs especificos dos administradores.

4

Cc

fct
sirt



— fct
Jcsirt

A IMPORTANCIA CONTINUA DAS AUDITORIAS

Novos riscos surgem constantemente

O resultado de uma auditoria @ um retrato momentaneo do
sistema

Mudancas em codigos, infraestrutura ou utilizadores impactam
a seguranca

Auditorias devem ser recorrentes, nao pontuais
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IDEIAS CHAVE

f*j\ Existem diversos tipos de auditorias, dependendo
/ da informacao que é fornecida ao auditor

’*?‘ Aplicacoes web sao alvos criticos e exigem atencao
B/ especial

A validade dos resultados de uma auditoria reporta-se
apenas ao momento em que os testes sao realizados
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Questoes?

Obrigado.
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£3 CERT CSIRT in a Box: Capacitacao Inicial de Fcc," '
Equipas de Resposta a Incidentes b o b '

.
0 ' '.

ESTADO g '\

DIZ-ME A TUA

PASSWORD,
DIR-TE-EI QUEM ES

\\:podcast\seguranga—informatica

DO TEMPO &
CIBERNETICO.

LF

FipaMecera ¥ '

”

csirt.fct.pt/podcast csirt.fct.pt/mooc csirt.fct.pt/etc
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