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MÓDULO AUDITORIAS



AUDITORIA

• Teste controlado de sistemas, aplicações e redes

• Simula ataques reais e identifica vulnerabilidades

• Combina ferramentas automatizadas e análise manual

• Relatório ao final propõe estratégias de mitigação



TIPOS DE AUDITORIA

Auditoria de Rede
• Infraestrutura, firewall, switches roteadores

Auditoria de Hardware
• Dispositivos físicos, IoTs, servidores

Auditoria de Aplicações Web
• Sites, APIs, serviços online



TIPOS DE AUDITORIA

Auditoria de Dispositivos Móveis
• Apps Android/iOS, integração com backend

Auditoria Wireless
• Redes Wi-Fi, autenticação, segmentação

Auditoria física
• Acesso não autorizado a edifícios e salas de 

servidores



ABORDAGENS DE AUDITORIA 

Auditorias Black Box
❖ Nenhuma informação prévia

Auditorias White Box
❖ Informação detalhada

Auditorias Gray Box
❖ Informação parcial



FASES DA AUDITORIA (PENTESTING)

Planeamento e Reconhecimento

• Coleta de informações públicas, footprinting

Scanning e Enumeração

• Identificação de hosts, portas, serviços, usuários

Análise de Vulnerabilidades

• Mapeamento de falhas conhecidas



FASES DA AUDITORIA (PENTESTING)

Exploração (Exploitation)

• Tentativa controlada de explorar vulnerabilidades

Pós-exploração (opcional)

• Elevação de privilégios, movimentação lateral

Análise e Relatório

• Documentação detalhada e recomendações



AUDITORIAS WEB
Auditoria web é imprescindível
• Superfície exposta 24/7
• Alvo preferido dos atacantes

Vulnerabilidades mais comuns (OWASP Top 10)
• Falha no controle de acesso (Broken Access Control) | Falhas 

criptográficas | Injections | Design Inseguro | Configuração incorreta 
de segurança (Security Misconfiguration) | Componentes 
vulneráveis e desatualizados | Falhas de identificação e 
autenticação | Falhas de software e de integridade de dados | Falhas 
de registo (logging) e de monitoramento de segurança | Server-Side 
Request Forgery (SSRF)

<https://owasp.org/www-project-top-ten/>



OWASP TOP 10 VULNERABILIDADES

Falha no controle de acesso (Broken Acess Control)

• Acesso indevido. Ex.: Utilizador comum consegue aceder a 
dados de um administrador apenas mudando o valor de um 
parâmetro no URL



OWASP TOP 10 VULNERABILIDADES

Falhas Criptográficas (Cryptographic Failures)

• Informações sensíveis não são protegidas. Ex.: Um site que 
ainda usa HTTP sem TLS e expõe credenciais de login



OWASP TOP 10 VULNERABILIDADES

Injection

• Dados não confiáveis são enviados a um intérprete de código 
por meio de uma entrada de formulário ou algum outro envio 
de dados a um aplicativo web



OWASP TOP 10 VULNERABILIDADES

Design Inseguro (Insecure Design)

• Foca na falta de princípios de segurança desde o início do 
desenvolvimento de uma aplicação. Ex.: Uma aplicação que 
armazena senhas em plaintext



OWASP TOP 10 VULNERABILIDADES

Server-Side Request Forgery (SSRF)

• Permite que um atacante abuse do servidor para fazer 
requisições internas, muitas vezes acedendo a metadados ou 
informações que deveriam estar isoladas



FERRAMENTAS

• Varredura e Enumeração

• Análise de Vulnerabilidades

• Foco em Aplicações Web



FERRAMENTAS

• Exploitation

                                                     (sqlmap)    

  

• Sistemas Operativos para Pentesting



DEMONSTRAÇÃO

https://demo.owasp-juice.shop/



DEMONSTRAÇÃO
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DEMONSTRAÇÃO



RELATÓRIO

Estrutura comum:

• Metodologia e escopo / Vulnerabilidades encontradas (com 
grau de severidade) / Recomendações

Linguagem adaptada ao público (gestores vs. técnicos)

Importância de ser objetivo e priorizar riscos



RELATÓRIO



RELATÓRIO



RELATÓRIO
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RELATÓRIO



A IMPORTÂNCIA CONTÍNUA DAS AUDITORIAS

• Novos riscos surgem constantemente

• O resultado de uma auditoria é um retrato momentâneo do 
sistema

• Mudanças em códigos, infraestrutura ou utilizadores impactam 
a segurança

• Auditorias devem ser recorrentes, não pontuais



IDEIAS CHAVE

Aplicações web são alvos críticos e exigem atenção 
especial

Existem diversos tipos de auditorias, dependendo 
da informação que é fornecida ao auditor

A validade dos resultados de uma auditoria reporta-se 
apenas ao momento em que os testes são realizados



Questões?

Obrigado.



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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